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Poznamka autorského kolektivu
Pfi tvorbé tohoto dokumentu autofi vychazeli ze soudasné pravni Upravy a technickych standard(i CR a EU,
ze zkusenosti a praxe rdznych ¢lenskych statll EU a také z historickych zvyklosti a pravnich premis.

V textu je také pouzivan pojem ,archiv“. Tento termin je pouzit ve volnéjSim kontextu v souladu s obecné
zazitou terminologii.

Autofi si jsou védomi, Ze ,,ddvéryhodnost® konkrétniho dokumentu jakoZto dikazniho prostfedku v soudnim
fizeni mdze urcit pouze soud.
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Termin Vyznam

AdES Advanced Electronic Signature (Direktiva EU 1999/93/EC) — skupina standard(
definujicich podobu rozsifenych elektronickych podpisti (CAJES, XAdES, PAdJES).

Archivni bali¢ek Archival Information Package (nebo také AIP) je definovany normou ISO 14721:2012 -

Open Archival Information System (nebo také OAIS). Jedna se o dokument(y) a jeho
metadata zabalené do XML obalky.

Autenticky Plvodni, pravy.

Bezpecnostni prvek | Elektronicky podpis, elektronicka znacka, Casové razitko (a jejich kvalifikované
certifikaty), CRL listy, valida¢ni zprava a OCSP protokol.

Certifikat Certifikatem se rozumi datova zprava, ktera je vydana poskytovatelem certifikacnich
sluZeb, spojuje data pro ovérovani elektronickych podpisli s podepisujici osobou

a umoznuje ovérit jeji identitu nebo spojuje data pro ovérovani elektronickych znacek
s oznacujici osobou a umoznuje ovéfit jeji identitu.

CRL Certificate revocation list — seznam zneplatnénych certifikatll vydavany a podepsany
certifikaéni autoritou.

Casové razitko Kvalifikovanym ¢asovym razitkem se rozumi datova zprava, kterou vydal kvalifikovany

(kvalifikované) poskytovatel certifikacnich sluzeb a ktera divéryhodnym zplisobem spojuje

data v elektronické podobé s Casovym okamzikem a zaruCuje, Ze uvedena data
v elektronické podobé existovala pfed danym ¢asovym okamzikem.

Citelnost Citelnosti elektronického dokumentu rozumime moznost ziskat datovy obsah uloZeny
v dokumentu. Dokument ulozeny jako elektronicky nebo jiny zaznam v analogové
nebo digitalni formé neni pfimo Citelny ¢lovékem, ale vyzaduje technické a pfipadné

i softwarové prostredky pro ¢teni nebo vizualizaci.

Datova zprava Jedna se o elektronicka data, ktera Ize pfendset prostifedky pro elektronickou
komunikaci (napf. informacni systém datovych schranek) a uchovavat na technickych
nosic¢ich dat, pouzivanych pfi zpracovani a prenosu dat elektronickou formou, jakoz

i data uloZzena na technickych nosicich ve formé datového souboru.

Digitalni dokument | Digitalnim dokumentem se rozumi dokument v elektronické podobé; viz také
elektronicky dokument.

Dokument Podle § 2 pism. €) zakona &. 499/2004 Sb., o archivnictvi a spisové sluzbé a o zméné
nékterych zakon(, ve znéni pozdéjsich predpistl, kazda pisemnd, obrazova, zvukova
nebo jina zaznamenana informace, at jiz v podobé analogové, €i digitalni, ktera byla
vytvofena plvodcem nebo byla plvodci doru¢ena. Dokument ma tedy obecnéjsi
podobu nez pisemnost, nebot predpoklada vice forem nez pouze pisemnou.

Podle platné pravni Upravy musi byt pravni ukon podepsan jednajici osobou
vlastnoruéné. V pripadech, kdy je to obvyklé, mlze byt nahrazen mechanickymi
prostredky (napf. razitkem). Je-li pravni ikon uc¢inén elektronicky, mlze byt podepsan
zaruCenym elektronickym podpisem.
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Termin

Vyznam

Dorucovani

Ruizné zplsoby odesilani a poskytovani dokumentd: zasilani prostfednictvim
odesilajicich a pfijimacich subjektd, zasilani konzularni nebo diplomatickou cestou,
prostfednictvim postovnich sluzeb a pfimym doruc¢enim. Odesilajici subjekty
odpovidaji za odesilani soudnich a mimosoudnich dokumentt doru¢ovanych

do jiného ¢lenského statu. Prijimajici subjekty odpovidaji za pfijem soudnich

a mimosoudnich dokumentt z jiného &lenského statu. Ustredni organ poskytuje
informace odesilajicim subjektdim a hleda feSeni veskerych obtizi, které mohou
vzniknout pfi zasilani pisemnosti uréenych k doruceni."

Duvéra

Ddvéra je spolehnuti se na néco, oekavani nééeho, je urduijici faktor v procesu
rozhodovani. Znamena vztah spoléhani na druhé lidi, instituce nebo véci.

Ddvéryhodnost

Ddveéryhodnost je vlastnost vztazena k nabizené nebo poskytované sluzbé, ze které je
mozno odvodit dlvéru v fadné provedeni této sluzby.

Elektronicka znacka

Elektronickou zna¢kou se rozumi Udaje v elektronické podobg, které jsou pripojené

k datové zpravé nebo jsou s ni logicky spojené a které splfiuji nasledujici pozadavky:

1. jsou jednoznacné spojené s oznacujici osobou a umoznuiji jeji identifikaci
prostfednictvim kvalifikovaného systémového certifikatu,

2. byly vytvorfeny a pfipojeny k datové zpravé pomoci prostfedkd pro vytvareni
elektronickych znadek, které oznadujici osoba mize udrzet pod svou vyhradni
kontrolou,

3. jsou k datové zpraveé, ke které se vztahuji, pfipojeny takovym zplsobem, Ze je
mozné zjistit jakoukoli naslednou zménu dat.

Elektronicky
dokument

Elektronickym dokumentem se rozumi dokument v elektronické podobé.

Elektronicky podpis

Elektronickym podpisem se rozumi Udaje v elektronické podobé, které jsou
pfipojené k datové zpravé nebo jsou s ni logicky spojené a které slouzi jako metoda
k jednozna¢nému ovéreni identity podepsané osoby ve vztahu k datové zpravé.

Fixace

Stav dokumentu, ve kterém je dany dokument jiz nadale obsahové neménny.

Integrita dokumentu

Integritou rozumime neporusenost pdvodniho dokumentu, zejména skute¢nost, ze
nedoslo k neopravnéné zmené informace obsazené v dokumentu.

Kolizni situace

Jedna se o stav, kdy dany dokument nespliuje kritéria pro dokon&eni faze karantény
(napf. nedplna povinna metadata). Tento stav vyzaduje zasah spravce archivu, ktery

stav napravi nebo rozhodne o dal$im postupu (viz NSESSS, kap. 2.2 Matice pfikladd
roli v ramci ERMS).

Kontextualni odkaz

Odkaz na dokument, ktery je s danym dokumentem v ur&itém obsahovém nebo
logickém vztahu.

Kvalifikovany
certifikat

Kvalifikovanym certifikdtem se rozumi certifikat, ktery ma nalezitosti podle § 12 zak. €.
227/2000 Sb., o elektronickém podpisu a 0 zméné nékterych dalSich zakonl (zakon

o elektronickém podpisu), ve znéni pozdéjsich predpisl, a byl vydan kvalifikovanym
poskytovatelem certifikacnich sluzeb.

1 http://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=CELEX:32007R1393:CS:NOT
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Listina

Ceské pravo nedefinuje, jakym materidlem je listina tvofena. Obecné se mé za to,

ze listinou je papir nebo jakykoli jiny hmotny substrat, na némz Ize zachytit pisemny
obsah. Za listiny po roce 1850 se pro Ucely evidence archivalii jako jednotliviny
nepovazuji dokumenty zakladajici pravni akty uvedené v primarnich registrech,
jmenovani ¢estnym ob&anem, vyucni listy, osobni doklady, Skolni vysvédceni,
diplomy, statuty a stanovy spolkl. Jako listiny se rovnéz neeviduji a nevykazuji cenné
papiry. Jako listiny po roce 1850 se neeviduji listiny, které jsou soucasti spis(.?

Metadata

Data popisujici kontext, obsah a strukturu dokumentd nebo jinych entit a jejich
spravovani v ¢ase. Povinna metadata je nutné vyplnit vzdy, protoze podléhaji
automatické kontrole na vstupu do systému. Nepovinna metadata kontrolovana
nejsou.

Omezeni rozsahu
dlvéryhodnosti

Kazdy dokument prochazi urcitym Zivotnim cyklem, od svého vzniku pres pouzivani,
autorizované zmeény, archivaci po skartaci. Pro ucely tohoto dokumentu je rozhodujici
okamzik, kdy jsou zafixovany v8echny 4 pozadavky na ddvéryhodny dokument,
zpravidla pfi jeho uloZeni do systému pro spravu divéryhodnych dokumentd.

V zakoné ¢. 499/2004 Sb. je zakotvena pravni domnénka pravosti dokumentd, coz je
z mnoha divodl nebezpecna konstrukce.

Pisemna forma
pravnich jednani
(pisemnost)

§ 562 zakona €. 89/2012 Sb., ob&ansky zakonik:

Odst. 1: Pisemna forma je zachovana i pfi pravnim jednani u¢inéném elektronickymi
nebo jinymi technickymi prostfedky umoznujicimi zachyceni jeho obsahu a uréeni
jednajici osoby.

Odst 2: M3 se za to, Ze zaznamy Udajl o pravnich jednanich v elektronickém systému
jsou spolehlivé, provadéji-li se systematicky a posloupné a jsou-li chranény proti
zménam. Byl-li zaznam pofizen pfi provozu zavodu a dovola-li se jej druha strana

k svému prospéchu, ma se za to, Zze zaznam je spolehlivy.

(Pozn.: Uginnost od 1. ledna 2014.)

Pdvodce

Plvodcem je kazdy, z jehoz ¢innosti dokument vznikl; za dokument vznikly z ¢innosti
plvodce se povazuje rovnéz dokument, ktery byl plivodci doruc¢en nebo jinak predan.

Pavod dokumentu

Plvodem dokumentu rozumime identifikaci entity, z jejiz ¢innosti dokument vznikl,
a dalsi atributy, které umozniuji jednoznacné identifikovat dokument v kontextu jeho
vzniku nebo pfijeti.

Replika digitalniho
dokumentu

Replikou se pro Ucely péce o archivalii v digitalni podobé rozumi fetézec znak
totozny s dokumentem v digitalni podobé, z néhoz byl vytvoren.

Relevantni vybér

Spliuje urcitou miru shody mezi zadanym kliCem (vyhledavacimi udaji) a nalezenou
referenci (seznamem relevantnich dokumentu).

SIP

Submission Information Package — informacni objekt vstupujici do archivu ze
zdrojového systému (na pocatku archivacniho zivotniho cyklu dokumentu) dle definice
OAIS. Soucasti SIP balicku je jeden nebo vice dokument( a jejich metadata.

Skartacni fizeni

Skartacnim Fizenim se rozumi proces vyfazovani dokumentu z fondu organizace, ktery
se fidi skartacnim rezimem.

2 Vyhlaska ¢. 645/2004 Sb., kterou se provadéji néktera ustanoveni zakona o archivnictvi a spisové sluzbé a o zméné nékterych zakonu
v platném znéni - pfiloha €. 1.
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Skarta¢ni navrh Skartaénim navrhem se rozumi ndvrh organizace na vybér a vyfazeni archivalii

a skartaci dokumentU s uplynulou skarta¢ni IhGtou, které nejsou nadéle provozné
nebo spravné potfebné. Soucéasti skartacniho navrhu je seznam dokumentd typu
LA“ (tzv. archivalie) a seznam dokument( s uplynulou skartaéni IhGtou se skartaénimi
znaky S a V. Skarta¢ni navrh mUze byt pfedkladan k posouzeni a schvaleni vécné

a mistné pfislusnému statnimu archivu povéfenému dohledem na vybér archivalii

a vyfazovani dokumentd organizace navrhovanych ke skartaci.

Skartacni rezim NSESSS?: Skartac¢ni rezim je organizaci stanoveny systém vyfazovani entit, ktery
vymezuije dobu jejich ukladani (skarta¢ni Ihdta) a uréuje typ skartaéni operace (trvalé
ulozeni, predlozeni k pfezkumu, automatické zni€eni, zni€eni po jeho schvaleni
udéleném spravcem nebo export do archivu). Pfi posouzeni se v ramci odborné
prohlidky vyhodnocuji

a) metadata,
b) obsah dokumentu nebo
c) metadata a obsah dokumentu.

V pripadé, Ze skartacni reZzim uplatiuje ur¢eny plvodce zfizujici spravni archiv podle
§ 69 odst. 1 zakona ¢&. 499/2004 Sb., nepovazuje se podle § 69 odst. 4 zakona
predani dokumentl ze spisovny do spravniho archivu za skartaéni operaci a Ih(ita
stanovena pro ulozeni dokumentl ve spisovné ve spisovych radech neni skartacni
Ihdtou; pro prevod dokumentu mezi spisovnami (napfiklad po odtajnéni spisu) plati
Cast véty pred stfednikem obdobné.

Skartacni znak § 2 pism. r) zakona €. 499/2004 Sb.: Oznaceni dokumentu, podle néhoz se dokument
posuzuje ve skartaénim Fizeni.

Spin-down Vlastnost diskového ulozisté, umoznujici vypinat elektroniku jednotlivych pevnych
diskd na zakladé definovanych parametr( — napf. doba necinnosti (doba, kdy disk
nebyl pouzivan pro zapis nebo &teni dat).

Spisovy a skartacni | § 66 odst. 2 zakona €. 499/2004 Sb.: Spisovy a skartacni plan obsahuje seznam
plan typl dokumentd roztfidénych do vécnych skupin s vyzna¢enymi spisovymi znaky,
skartacnimi znaky a skarta¢nimi IhGtami.

Spolehlivost Vérohodnost, solidnost.

Stejnopis § 16 odst. 3 vyhlasky ¢. 259/2012 Sb., o podrobnostech vykonu spisové sluzby:
Stejnopisem je jedno ze shodnych nasobnych vyhotoveni dokumentu nesouci s timto
dokumentem shodné autentizacni prvky; za shodné nasobné vyhotoveni dokumentu
v analogové podobé se povazuje rovnéz doslovné shodné vyhotoveni dokumentu

v digitalni podobé a naopak, pokud autentizacni prostfedky k nim pfipojila tataz
osoba; za stejnopis se povazuje rovnéz druhopis, pokud tak stanovi jiny pravni
predpis.

Uréeny plvodce Plvodce, ktery ma dle zakona povinnost vést spisovou sluzbu tak, jak stanovi § 63
zakona €. 499/2004 Sb., v platném znéni.

3 VMV castka 64/2012 (ast Il), narodni standard pro elektronické systémy spisové sluzby.
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Uznavana
elektronicka znacka

Uznavanou elektronickou zna¢kou se rozumi elektronicka znac¢ka zaloZzena na
kvalifikovaném systémovém certifikatu vydaném akreditovanym poskytovatelem
certifikacnich sluzeb.

Uznavany
elektronicky podpis

Uznavanym elektronickym podpisem se rozumi:

a) zaruCeny elektronicky podpis zaloZzeny na kvalifikovaném certifikatu vydaném
akreditovanym poskytovatelem certifikacnich sluzeb a obsahujicim Udaje, které
umoznuji jednoznacnou identifikaci podepisujici osoby,

b) zaru€eny elektronicky podpis zalozeny na kvalifikovaném certifikatu vydaném
poskytovatelem certifikadnich sluzeb, ktery je usazen mimo tizemi Ceské
republiky, byl-li kvalifikovany certifikat vydan v ramci sluzby vedené v seznamu
dlvéryhodnych certifikacnich sluzeb jako sluzba, pro jejiz poskytovani je
poskytovatel certifikacnich sluzeb akreditovan, nebo jako sluzba, nad jejimz
poskytovanim je vykonavan dohled podle predpisu Evropské unie.

Validace Ovéreni integrity dokumentu, kompletnosti metadat a stavu bezpe&nostnich prvku.

Vérohodnost Hodnovérnost, spolehlivost.

XAdES XML Advanced Electronic Signatures je rozsifenim standardu XML-DSig, ktery slouzi
k podepisovani XML dokumentd. Definovan ETSI TS 101 9083.

XML Extensible Markup Language — obecny znackovaci jazyk.

Vyfazovani Jedna se o proces, v jehoz priibéhu se posuzuji dokumenty uréené k vyfazeni a na

dokument( jehoz konci je dokument pfedan do nadfizeného archivu, skartovan nebo mu je
posunuta skartaéni Indta.

ZaruCeny Zaru€enym elektronickym podpisem se rozumi elektronicky podpis, ktery splfiuje

elektronicky podpis | nasledujici pozadavky:

1. je jednoznaéné spojen s podepisujici osobou,

2. umoznuje identifikaci podepisujici osoby ve vztahu k datové zprave,

3. byl vytvoren a pfipojen k datové zpravé pomoci prostfedkd, které podepisujici
osoba mize udrzet pod svou vyhradni kontrolou,

4. je k datové zpraveé, ke které se vztahuje, pfipojen takovym zplsobem, Ze je mozno
zZjistit jakoukoliv naslednou zménu dat.




MANAZERSKY SOUHRN

UVOD

1. MANAZERSKY SOUHRN

Mira pouzivani dokument( v digitalni podobé v Ceské republice jednoznaéné souvisi s chybéjici koncepci ,,di-
véryhodného digitalniho dokumentu® a jasnych pravidel, jak s timto dokumentem zachazet, aniz by ztratil svoji
dlvéryhodnost. Tato koncepce se musi tykat nejen statni spravy a samospravy, ale hlavné komercni sféry a fy-
zickych osob. Pouze v pfipadé, Ze si digitalni dokument ziska vSeobecnou dlvéru a bude akceptovan Sirokou
verejnosti, Ize hovofit o zasadni elektronizaci statni spravy, obchodu a primyslu. Pracovni skupina Archivnictvi
ICT UNIE se proto rozhodla na tuto potfebu reagovat a zpracovat soubor dokumentd, ktery by ddvéryhodny
dokument definoval, popsal moznost jeho spravy a obsahoval navrh standardu slouziciho k prokazovani ddveé-
ryhodnosti dokumentu.

Prvnim vysledkem byl dokument s ndazvem ,Dlvéryhodny digitalni dokument — Stanovisko ICT UNIE k proble-
matice pravné validniho dokumentu“ z roku 2014, ktery je k dispozici na webovych strankach ICTU.

Navazujici ¢asti je pak ,,Sprava a ukladani divéryhodnych dokumentd“, kterou pravé drzite v ruce. Vnimame, Zze
rozhoduijici vliv na legislativu a tim i na digitalni dokumenty ma a bude mit zejména ,,eIDAS", ktery vSak je ve své
podstaté pomérné obecnym dokumentem. Proto je Uc¢elem této publikace priblizit ¢tenaflim to podstatné, tzn.
zéklady, o které se bude mozné prakticky opfit pfi bézné praci a ukladani elektronickych dokumentd.

2. UVOoD

Dlouhodobé ukladani digitalnich dokument je oblast, kterou v soucasné dobé fesi vétsina modernich organiza-
ci a instituci. Je tfeba zajistit, aby byly k dispozici potfebné informace vzniklé v digitalni podobé a byly uchovany
pro potfeby soucasné, ale i budouci. Ukladani a archivace digitalnich dat a dokument( se dostava do stredu
pozornosti s elektronizaci statni spravy a firemnich proces(, se zavadénim bezpapirovych kancelafi a z toho
plynoucim narlstem poc¢tu dokumentl a dat vytvorenych a sdilenych jiz pouze v digitalni podobé.

Procesy a ¢innosti dlouhodobého ukladani dokumentd musi zajistit zaru¢ené ulozeni digitalniho dokumentu po
prakticky neomezenou dobu - cilem je dlivéryhodné uchovat digitaini dokumenty predevsim vysoké informacéni
hodnoty, ale ne vylu¢né tyto. Pro fadu organizaci a instituci je povinnost dlouhodobého dlivéryhodného ucho-
vavani dokumentd stanovena legislativou. Potfeba dlouhodobé dlivéryhodné ukladat a uchovavat dokumenty je
vSak zasadni i pro fadu procesl a ¢innosti v soukromopravnim sektoru.

_
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3 SPRAVA A UKLADANi DUVERYHODNYCH DOKUMENTU

3.1 Legislativa, normy a standardy

Obilasti spravy a ukladani ddvéryhodnych dokumentl se dotyka fada zakon( a norem. Je tfeba si uvédomit,
Ze zatim v zadné normé ani zakonu nejsou jednoznacné, souhrnné a srozumitelné definovana ,pravidla“ pro
,dlvéryhodné“ dokumenty — jak s nimi nakladat, jak je o$etfovat i co to vlastné dlivéryhodné dokumenty jsou.

V pfedchozi publikaci ICT UNIE — Davéryhodny digitalni dokument — Stanovisko ICT UNIE k problematice prav-
né validniho dokumentu - byla navrzena definice dlvéryhodného digitalniho dokumentu a definovany pozadav-
ky na néj kladené. Rovnéz byla shrnuta jak Ceska, tak evropska legislativa, které se dané problematiky dotykaiji.

Pro pfesnéjsi pochopeni problematiky musime definovat podminky — kontext, v jakém se dlvéryhodné doku-
menty nachazeji.

Davéryhodny dokument mizeme chapat jako samostatnou entitu, nezavislou na prostredi, ve kterém se nacha-
zi, nebo i jako dokument, ktery je ulozen v néjakém ulozisti.

Rovnéz musime zohlednit, jakou ma dokument hodnotu z hlediska historického, to znamena, jak dlouho jej
budeme uchovavat.

Casto se setkavame také s pojmy ,ulozis§té“, ,,garantované ulozisté“, ,negarantované ulozisté“, ,dlouhodobé
ulozisté“, ,dlouhodobé digitalni Ulozisté“, ,,dlouhodobé dlvéryhodné digitalni Glozisté, ,3D Ulozisté“ i ,dlveéry-
hodné ulozisté“. Jaky je rozdil v téchto pojmech? Jsou nékde podchyceny jasné definice?

3.2 Souhrn legislativy - CR

Legislativa, ktera se néjakym zplsobem dotyka popisované oblasti, byla shrnuta v dokumentu ICT UNIE - Dd-
véryhodny digitalni dokument — Stanovisko ICT UNIE k problematice pravné validniho dokumentu [2].




SPRAVA A UKLADANI
DUVERYHODNYCH DOKUMENTU

3.3 Souhrn legislativy — svét a EU

3.3.1 Svét

Zakladni uprava pravnich otazek spojenych s elektronickou transformaci a archivaci byla upravena jiz v roce
1996 v UNCITRAL Model Law on Electronic Commerce (http://www.uncitral.org/uncitral/uncitral_texts/electro-
nic_commerce/1996Model.html). UNCITRAL Model Law vychazi ve své Upravé z disledného technologicky ne-
utralniho pfistupu a z rozliSeni pojmu ,,pisemnost®, ,,original®, ,podpis“,,Ufedni/notafské ovéreni®, ,pravni ucinek
/ dlkazni sila“ a ,,archivace dokumentd“. V podstaté Ize uvést, ze UNCITRAL Model Law definuje ,,pisemnost*
na nejnizsi Urovni pozadavk( jako cokoliv v jakékoliv formé a na jakémkoliv nosici, co je mozno reprodukovat

a Cist pro ucely budouciho vyuziti.

Za pisemnost by tedy mély byt povazovany napf. veSkeré e-mailové zpravy nebo libovolné texty v elektronické
formé, bez ohledu na Uroven jejich zabezpeceni nebo na to, zda je z nich patrny jejich zdro;j.

Dale UNCITRAL Model Law definuje pojem ,original“, a to nikoliv ve vztahu k formé&, v jaké byl pfislusny doku-
ment plvodné pofizen, ale ve vztahu k integrité obsahu pfislusného dokumentu. Za original by tedy bylo mozno
povazovat i n-tou elektronickou kopii dokumentu, pokud by bylo mozné prokazat integritu jejiho obsahu od
okamziku, kdy byla vyhotovena ve své finalni formé.

Ve Francii a Velké Britanii je toto ustanoveni UNCITRAL Model Law komentovano v tom smyslu, Ze je obtizné
mluvit v moderni dobé o origindlu dokumentu v elektronické formé a Ze je lIépe pojem originalu vibec opustit.
Naopak, je tfeba se zaméfit na stanoveni obecnych podminek, za nichz maji dokumenty v libovolné formé (pa-
pirové Ci elektronické ¢i jiné) plny pravni t¢inek / dikazni silu, srovnatelnou i s origindly papirovych dokumentd.
PFi splnéni takovychto podminek by potom bylo mozné predlozit napf. soudu elektronicky dokument obsahu-
jici informace z plvodné papirového dokumentu a soud by tomuto elektronickému dokumentu mél pFisoudit
shodny pravni Ucinek jako originalnimu papirovému dokumentu. Problém pfi tomto pojeti vznika tam, kde pravo
vyslovné pozaduje pfedlozeni vylu€né originalu. Takovych ustanoveni je vSak velmi malo a daji se upravit.

UNCITRAL Model Law uvadi obecné podminky ovliviiujici plny pravni Gc¢inek / dlikazni silu elektronickych doku-
mentd. Toto ustanoveni klade dliraz na zajiSténi integrity informaci, autenti¢nost plivodce a na dlvéryhodnost
procesu vytvareni, ukladani a komunikace datovych zprav. Spinéni téchto podminek je do znacné miry ovlivné-
no pozadavky na ddvéryhodny (zaruceny) elektronicky podpis. UNCITRAL Model Law obsahuje pozadavky na
elektronicky podpis v €l. 7. Vzhledem k tomu, ze UNCITRAL Model Law je zaloZzen na technologické neutralité,
nebylo mozné pfijmout ve vztahu k elektronickym podpistim takové pravni domnénky, jaké existuji ve smérnici
EU €. 1999/93/EC a v Ceském zakoné o elektronickém podpisu €. 227/2000 Sb. ve vztahu k elektronickym
podpistim zaloZzenym na systému dvou kli¢l. Tyto pravni domnénky se praveé tykaji ekvivalentu s vlastnoru¢nim
podpisem (prokazani autenti¢nosti) a integrity obsahu. Absence pravnich domnének je nyni pocitovana ¢asti
odborné praxe jako nevyhoda — napf. v USA, které rovnéz prejaly princip technologické neutrality. UNCITRAL
Model Law od téchto obecnych podminek a poZadavkid odliSuje elektronické Gfedni ovéfeni / notarizaci. Zde
pouze doporucuije, aby byly v narodnich zakonech odstranény veskeré prekazky znemoznujici provadéni ured-
niho ovéreni elektronickou cestou (napf. uprava pozadavku aplikace uredniho razitka aj.).

_



A konec¢né, UNCITRAL Model Law upravuje rovnéz vyslovné elektronickou transformaci a archivaci dokument(
(viz &l. 10). Uprava vychdazi z pojeti originalu, pisemnosti a pIné pravni u&innosti / dilkazni sily a v podstaté spo-
juje vSechny pozadavky zmifované vyse. V odst. (1) tohoto ustanoveni se uvadi nasleduijici tfi pozadavky (sku-
piny pozadavk() na datovou zpravu, ktera by méla splfiovat poZzadavky na dlouhodobou archivaci dokumentd
v libovolné formé:

— pozadavky na pisemnost (reprodukovatelnost a Citelnost);

— datova zprava by méla byt archivovana ve formatu, v némz byla vytvorena, odeslana nebo pfijata (tedy origi-
nalni format), nebo ve formatu, ktery umoznuje pfesné zachovani vytvorené, odeslané nebo pfijaté informace
(toto ustanoveni sméfuje k transformaci papirovych dokumentd do elektronické formy), a

- takova informace by méla umozfiovat uréeni plvodu a mista uréeni pfislusného dokumentu a ¢asu, kdy byl
dokument odeslan nebo pfijat.

Pouzité zdroje [1],[4]
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3.3.2 EU

V soucCasné dobé existuji a jsou platné pouze normativy, které maji formu doporuceni. Jako zasadni pro definici
»dlvéryhodného dokumentu® Ize povazovat smérnice Evropského parlamentu a Rady 1999/93/ES ze dne 13.
prosince 1999 o zasadach Spolecenstvi pro elektronické podpisy. Diky tomu, ze ¢lenské staty EU tuto smérnici
implementovaly odliSnym zpUsobem, nebylo mozné do souc¢asné doby sjednotit v ramci EU jak zpUsob tvorby
a prace s dlvéryhodnym dokumentem, tak také jeho uznavani.

Na zakladé zkusenosti se zavadénim vySe uvedené smérnice byl zpracovan novy normativ ¢. COM(2012) 238,
navrh nafizeni Evropského parlamentu a Rady o elektronické identifikaci a divéryhodnych sluzbach pro elektro-
nické transakce na vnitfnim trhu (elDAS), ktery byl schvalen dne 14. dubna 2014.

28. srpna 2014 byl tento normativ zvefejnén v Ufednim véstniku Evropské unie L257, svazek 57.

Nazyva se ,Nafizeni Evropského parlamentu a Rady (EU) €. 910/2014 ze dne 23. Eervence 2014 o elektronické
identifikaci a sluzbach vytvarejicich dlvéru pro elektronické transakce na vnitfnim trhu a o zruseni smérnice
1999/93/ES” [3].

Je nadfazen narodnim legislativam a mél by tak sjednotit podminky v ramci e-procurementu celé EU. Tento
dokument bude vyznamnym krokem k uznavani dlvéryhodnych dokumentl. V soucasnosti probiha analyza
dopad( tohoto nafizeni na ¢eskou legislativu.

Jednim z cil(l tohoto nafizeni je zajistit bezpecnou preshrani¢ni elektronickou identifikaci a autentizaci alespon
pro ucely verejnych sluzeb a nasledné i pro podporu hospodarského a socialniho rozvoje. To by vyznamné
prispélo k feSeni klicového problému ,kdo je kdo“. Zasada vzajemného uznavani by se vSak méla tykat pouze
autentizace pro ucely on-line sluzby.

Pilotni projekt STORK a norma ISO 29115 by mély pomoci pfi stanovovani minimalnich technickych poZzadavkd,
norem a postupt pro nizkou, zna¢nou a vysokou Urover zaruky ve smyslu tohoto nafizeni.

Kromé vyse uvedenych dokumentt byly v ramci organ( EU zpracovéany také dal$i normativy. Zabyvaji se spe-
cifickymi typy dokument (nap¥. elektronickymi fakturami), ale také formaty a strukturou ostatnich typ( elektro-
nickych dokumentd.

Seznam platnych normativi vydanych organy EU v oblasti ,,divéryhodného dokumentu® je uveden v dokumen-
tu ICT UNIE ,Dvéryhodny digitalni dokument — Stanovisko ICT UNIE k problematice pravné validniho doku-
mentu“ [2].
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4 SLUZBY PRO SPRAVU A UCHOVAVANI
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Pro spravu a uchovavani dlivéryhodnych dokument je tfeba resit minimalné nasledujici problematiky:

sluzbu fixace dokumentu formou elektronické znacky/podpisu a/nebo ¢asového razitka;
B sluzbu prevodu dokumentu do standardizovaného archivniho formatu;

B sluzbu autorizované konverze, ktera by umoznila konvertovat i dalsi formaty kromé PDF/A — minimalné AdES
formaty;

ovérovani elektronické znacky/podpisu;
ovérovani certifikat(, na nichz jsou zaloZeny elektronicky podpis/znacka, ¢asové razitko;

reSeni elektronické identity osob a jejich mandatu k podpisu dokument( (mandatni registr);

zachovavani/udrzovani sily kryptografického mechanismu elektronického podpisu/znacky a &asového
razitka;

B potfebné sluzby a technologie elektronického ulozisté z pohledu dlouhodobého ukladani informaci — fizeni
pristupl (uZivatell/systémd), vytvareni a oSetfeni logl systému — zabezpeceni tzv. auditni stopy, feseni
automatizovanych cinnosti poc¢inaje oznacovanim dokumentl elektronickymi znackami, ¢asovymi razitky,
jejich validaci apod.;

B volbu vhodnych zélohovacich mechanismu.
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5 RESENi DUVERYHODNE ELEKTRONICKE ARCHIVACE

Idedlni FeSeni vychazi z referenéniho modelu OAIS a je zalozeno na rozdéleni systému elektronické archivace na
dvé zakladni ¢asti feSeni: logicka (softwarova) ¢ast starajici se o procesy v archivu a fyzicka (hardwarova) ¢ast
starajici se o bezpecné ulozeni dat. Mezi zakladni charakteristiky takovéhoto feSeni patfi otevienost, transpa-
rentnost a strukturovanost.

Preservation Planning

Content Standards, Governance and Adaptation

Data Management

Content
Search &
Retrieval

Ingest Access

Jeanpeud
JaWnsuoDy

Archival Storage

Export
Packages

Administration

Programy/Project Management, Quality Assurance, efc.

Obrazek — Referenéni model OAIS

5.1 Logicka vrstva elektronické archivace

Logicka (aplika¢ni/softwarovad) vrstva elektronické archivace je tvofena komponentou dlvéryhodného elektro-
nického archivu, ktery se stara o zachovani dlvéryhodnosti ulozenych elektronickych dokumentd, resp. jejich
elektronickych podpisl, znacek (peceti) a Casovych razitek. Elektronicky ulozeny dokument se d4, dle evropské
i Ceské legislativy, pokladat za divéryhodny, je-li opatfen platnym elektronickym podpisem a kvalifikova-
nym ¢asovym razitkem. PFi zachovani platnosti téchto prvkl elektronického zabezpeéeni a neporuse-
nosti datové integrity, tj., Ze kontrolni souéty vypoétené z obsahu odpovidaji kontrolnim souétiim vypo-
étenym v dobé podpisu, se da takovyto dokument pokladat za divéryhodny bez ohledu na formu jeho
fyzického ulozeni.

_



5.1.1 Digitalni kontinuita a dtiivéryhodnost dokumentu

Dlouhodobé uloZeni dokumentl podepsanych elektronickym podpisem zalozenym na kvalifikovaném certifikatu
implikuje potfebu feSit problém omezené platnosti tohoto certifikatu. S nezanedbatelnou pravdépodobnosti
se mlze stat, ze v dobé, kdy je potfeba prokazat divéryhodnost dokumentu, mize byt certifikat, na kterém
je podpis zalozen, jiz neplatny (at uz z dlvodu vyprSené stanovené platnosti, nebo Uc¢elné revokace z dlivodu
kompromitace samotného certifikatu). Pfi sou¢asném vyuziti elektronického €asového razitka je vSak mozné
platnost certifikatu podpisu prokazovat k ¢asu orazitkovani, kdy byl certifikat jesté platny.

Kvalifikovany certifikat, na kterém je zalozeno Casové razitko, ma vSak také omezenou platnost. Toto omezeni
Ize spolehlivé fesit procesem prerazitkovani, kdy je dokument opatfen novym ¢asovym razitkem vzdy pred vy-
prsenim platnosti certifikatu posledniho ¢asového razitka.

Ani tim v8ak neni zcela zaru¢ena prokazatelnost divéryhodnosti dokumentu. Informace pouzité pro ovéreni do-
kumentu v ¢ase oznaceni Casovym razitkem maiji také omezenou platnost. Jedna se prfedevsim o CRL seznamy
certifikadnich autorit, odpovédi OCSP sluzeb, pouzité certifikaty a jejich hierarchickou strukturu. Re$enim je
ulozeni vSech informaci pouzitych pro ovéreni spolu s ovéfovanym dokumentem do struktury k tomu uréené —
archivniho bali¢ku. Vhodné datové struktury definuji ETSI standardy rozsifeného elektronického podpisu AdES.
Tyto datové struktury zarover odpovidaji pozadavkdm na AIP bali¢ek standardu OAIS.

Témito referenénimi (rozhodnuti Evropské komise 2011/130/EU) formaty jsou CAdES, PAdES a XAdES. Jedna
se o formaty, které vznikly v ramci Evropského institutu pro telekomunikacni standardy (ETSI — European Tele-
communications Standard Institute). Tyto normy ETSI detailné definuji, jak ma byt pfipojen elektronicky podpis
a Casoveé razitko (vypocty kontrolnich souctll /hashdy/, sifrovani, opatfovani metadaty apod.).

B ETSITS 103172 v2.2.2 - PAdES
B ETSITS 103173 v2.2.1 — CAdES
B ETSITS 103171 v2.1.1 — XAdES
B ETSITS 103174 v2.2.1 - ASIiC

Z norem ETSI také jednoznacné vyplyva, jak ma proces dlouhodobé archivace dokumentu probihat:

1. Kontrola platnosti elektronickych podpist pfipojenych k dokumentu. To zahrnuje neporusenost kontrolniho
souctu a platnost certifikatu.

2. Pripojeni metadat: aktualini verze CRL (seznam zneplatnénych certifikattl), OCSP odpovédi, pfipadné dalsi.
3. Pripojeni ¢asového razitka tak, aby kontrolni soucet chranil nejen samotny dokument, ale i jeho metadata.
4. Periodickeé pripojovani dalSich Casovych razitek tak, aby kaZzdé dalsi bylo pfipojeno pfed vypr§enim platnosti

predchoziho.

Zpusob provedeni kazdého z téchto ukonl je detailné specifikovan ve zminénych normach ETSI.

—
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5.1.2 Validace dokumentu

Dokument podepsany osobnim elektronickym podpisem zalozenym na kvalifikovaném certifikdtu nebo oznace-
ny elektronickou systémovou znackou zalozenou na kvalifikovaném certifikatu je timto bezpe€nostnim prvkem
zafixovan. V ramci systému elektronické archivace se musi kontrolovat platnost certifikatu, na kterém je podpis
zalozen. Validace certifikatu spociva v kontrole, zda jej vydala dlvéryhodna autorita, zda je certifikat platny a ne-
byl uveden na seznamu zneplatnénych certifikatl certifikaéni autority. V ramci kontroly je provedeno porovnani
s CRL seznamy certifikaCnich autorit a vyhodnoceni, zda pouzité certifikaty byly k testovanému datu platné.
Vzhledem k ¢asové prodlevé mezi odvolanim certifikatu a vydanim a zpracovanim CRL je nutné pro rozhodnuti
o platnosti certifikatu vyCkat tak dlouho, aby byly vraceny udaje o platnosti zalozené na CRL listu, jehoz platnost
od je az po Case, ke kterému se o platnosti certifikatu rozhoduje. Systém musi podporovat nejméné validaci
certifikatd akreditovanych certifikacnich autorit vedenych v Trusted Service List (TSL) pfislusnych stat Evrop-
ské unie.

5.1.3 Sdruzovani archivovanych dokumentti

Z pohledu produkéni dlouhodobé archivace elektronickych dokument( je nutna podpora tvorby archivnich ba-
lick( zajistujicich dlouhodobou platnost celé sady dokumentd, coz vede k optimalizaci procesu razitkovani
a prerazitkovani dokumentd tak, aby byly minimalizovany naklady na razitka od ¢asové autority. Systém bali¢-
kovani musi splfiovat minimalné nasledujici vlastnosti:

B moznost balickovani dokumentl do jednoho archivniho bali¢ku nezavisle na jejich typu, vyznamu, rliznych
pfistupovych pravech a bez jejich vzadjemného vztahu;

B poskytovani dlkaznich informaci k jednotlivym dokumentim bez nutnosti znalosti obsahu ostatnich
dokumentl ve stejném archivnim bali¢ku;

B moznost mazat z archivu dokumenty, aniz by byla ovlivnéna schopnost prokazani platnosti ostatnich
dokumentl oSetfenych stejnym archivnim balickem.

Zakladni idea feSeni vychazi z moznosti zmifiované struktury XAdES:

B specifikace mnoZiny podepisovanych objektd;

B vybér nejsilngjSiho podporovaného hash algoritmu, aktualné se jedna o SHA-512;

B pro kazdy podepisovany objekt vypocet hash hodnoty definovanym zplsobem (kanonizace, transformace,
vypocet);

B vytvoreni XAdES s pouzitim ds:Manifest elementl pro vioZeni vypoctenych hash hodnot. VSechny

podepisované objekty jsou zafazeny do jednoho ds:Manifest elementu, ktery je referencovany jednim
ds:Reference elementem;

B pouzivat detached signature (podepisované objekty /dokumenty/ jsou mimo XML s XAdES podpisem);

B mechanismus vnorovani existujiciho baliC¢ku do nové vytvareného balicku.

_



5.1.4 Podpurné funkce a procesy

Skartace dokumenta

Skartace dokumentd je dilezitou ¢asti Zivotniho cyklu papirovych dokumentt. Divodem byl a je neudrzitelny
objem archivovanych dokumentd a z ného vyplyvajici potfeba zbavit se téch nadbytecnych a nepotfebnych.
V elektronickém svété v8ak tento diivod neplati. S kapacitou datovych ulozist rostouci geometrickou fadou se
naopak prostor potfebny pro uchovani elektronickych dokumentd snizuje. Ve své podstaté tedy skartace elek-
tronickych dokument( neni potfebna. Jako idedini se naopak jevi uchovavat vSechny archivované dokumenty
po neomezené dlouhou dobu.

Protoze v$ak jesté néjakou dobu bohuzel pretrvaji zvyky, zplsoby a procesy ze svéta papiru, je tfeba alespon
po pfechodnou dobu tento proces umoznit i ve svété elektronickém. Logicka vrstva archivu by proto méla pod-
porovat nebo pfimo Fidit proces skartace.

Evidence
Logicka vrstva archivu si vede nezavisle index obsahu ulozeného ve fyzické vrstvé.

5.2 Fyzicka vrstva elektronické archivace

Ukladani dlivéryhodnych dokumentl do datového uloZisté se z pohledu fyzické vrstvy nijak neli§i od ukladani
jakéhokoliv jiného dokumentu. Davéryhodny dokument tedy mize byt ulozen kdekoliv, protoze jeho dlveéry-
hodnost je vyfeSena na Urovni dokumentu samotného. Z praktického hlediska tak mdZe v jednom okamziku
existovat nekone¢né mnozstvi identickych dokumentl uloZenych na nejrliznéjsich mistech, datovych ulozistich
datovych center, UloZistich elektronickych postovnich systémd, zalohovacich zafizenich datovych center nebo
pouze v lokalnim ulozisti osobniho pocitace, notebooku, tabletu nebo mobilniho telefonu.

Ze v$ech zminénych typl Ulozist vSak Ize dokument jednoduchym, pfipadné mirné komplikovanéj$im postupem
smazat — odstranit tak, ze prave ta konkrétni jeho ,kopie“ pfestane existovat. Pokud by doslo ke smazani vSech
kopii diivéryhodného dokumentu, pokud by doslo k situaci, Ze pfestanou existovat veskeré jeho identické kopie
umisténé v celosvétovém kybernetickém prostoru, pak mize nastat fada situaci s dalekosahlymi pravnimi na-
sledky a bylo by dobré mit vzdycky minimalné jednu kopii divéryhodného dokumentu ulozenou na misté, kde
jeji smazani neni snadné nebo je dokonce nemozné.

Také v okamziku, kdy je ddvéryhodny dokument prohlaSen za archivalii, je nutné ho ulozit do specialniho typu
ulozisté, se specialnimi vlastnostmi, kde bude zaru¢ené existovat po definovanou nebo dokonce nekonecnou
dobu tak, aby byl kdykoliv v budoucnosti pfistupny. Specialni Ulozisté pro takové typy dokumentd Ize zjedno-
dusené nazvat ,,dlouhodobym uloZistém®. V historicky ne pfili§ vzdalené minulosti se mlzeme setkat s pojmem
»garantované Ulozisté“, ktery byl pouzivan v projektu technologickych center kraj, IOP 08

(viz http://extranet.kr-vysocina.cz/download/odbor_informatiky/projekty/iop/ZD_TCK_ver9.pdf).

V dal$im textu budeme pracovat pouze s pojmem ,dlouhodobé Ulozi§t&“ nebo také DU.

_
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5.2.1 Zakladni vlastnosti dlouhodobého ulozisté

Setkavame se Casto s otdzkami: Jaké by mély byt zakladni vlastnosti takového ulozisté? Které vlastnosti jsou
pro spravné nakladani s dokumenty zasadni a které naopak pfinasi pouze napf. vy$Si komfort? A existuji dnes
na trhu specidlni typy UloZiét, které by se daly jako DU pouzivat?

Zasadni pozadavky na DU:

1.

Vysoka bezpecénost, neménnost informaci - Garantovana autenti¢nost a nepodvrzitelnost obsahu archivu
(certifikace US SEC 17 CFR 240.17a-4, certifikaty EU). Ulozené dokumenty jsou od okamziku zapisu do
DU garantované neménné. Data v UloZiéti musi byt chranéna proti ztraté nejméné metodou existence vice
nezavislych kopii v zafizeni. V lepSim pfipadé jsou pak aplikovany dal§i mechanismy zabranujici ztraté
nebo zméné dat zplsobené technickou chybou, jako jsou napf. paritni a cyklické kddy. Dale musi zafizeni
podporovat definovatelné intervaly, po které je garantovano, ze uloZzeny dokument nemUze byt uzivatelskym
zdsahem smazan a ani nijak pozménén (reten¢ni doba). Doba retence musi byt nastavitelna také na zakladé
definované udalosti. Mazani dokumentl z Ulozisté musi byt auditovany proces, ktery podléha definovanym
pravidlim skartace. Dale musi Ulozi§té garantovat, Ze nelze vnéj$im zasahem manipulovat se systémovym
Casem a ovlivnit tak nastavené retencni doby.

. Mazani dokument — Smazat dokument Ize pouze auditovatelnym zptisobem — v ramci DU existuje pouze

garantovany skarta¢ni algoritmus.

. Rozsifitelnost - DU umoziiuje bezproblémovou a dlouhodobou rozsifitelnost realizovatelnou bez ohrozeni

ulozenych dat. DU ma moduldrni konstrukci, kazdy modul disponuje uritou Uloznou kapacitou. Interni
systém je vystavén na standardech, aby jej po uplynuti Zivotnosti jednotlivych modulll bylo mozné osadit
novymi moduly. Zaroven musi byt jasné definovan proces migrace dat v pfipadé upgradu na novéjsi verze.

. Replikace dat — DU je vybaveno systémem pro replikaci dat. Prestoze je dlouhodobé Ulozi§t& vybaveno

systémem vysoké dostupnosti, ktery znamena, ze dokumenty na ném ulozené existuji sou¢asné minimalné
ve dvou identickych kopiich, je nutné, aby DU dokézalo provadét replikaci dat do jiného identického zafizeni
geograficky v jiné lokalité. Sekundarni, pfipadné n-ta lokalita musi byt schopna doCasné prevzit veskeré
funkce lokality primarni, jak z pohledu pfistupu k ulozenym dokumentlm, tak z pohledu ukladani novych
dokumentd.

. Pokroéila organizace dat - Data v UloZisti musi byt mozné organizovat do virtudlnich prostord s oddélenym
nastavenim.




V&echny dalsi vlastnosti zlep$uiji funkcionality DU, ale pro jeho funkci nejsou bezpodmineéné nutné. Pati k nim
napf.:

1. komprese a deduplikace;
2. spin-down;

3. nepretrzity monitoring stavu.

5.2.2 Trh IT z pohledu DU v souéasnosti

V minulosti existovalo pouze jediné feseni, které by mohlo aspirovat na post fyzického ulozi§té pro DU. Jeho
vlastnosti jsou jednoznacné popsané pouzitou technologii WORM (Write Once Read More), tedy jednou zapsa-
na data pak slouzi uz pouze ke Cteni bez fyzické (technologické) moznosti je jakkoliv modifikovat. Technologie
je dosud vyuzivana u magnetopaskovych jednotek a pro DU je podle naeho nazoru nepouzitelnd, stejné jako
nejrlizn&j$i magnetooptické jednotky. U t&ch je navic dostupnost v Ceské republice minimalni, mozna spige ne-
mozna. Magnetopaskové a magnetooptické jednotky uz jenom diky komplikované manipulaci se zdznamovymi
médii, jejich nizké spolehlivosti a nutnosti pracovat vzdy s vétSim mnozstvim fyzickych médii, ktera obsahuiji
totozna data (aby se zamezilo ztraté dat p¥i poru$e média), maji omezené moznosti pro nasazeni jako DU. Jejich
spojeni se SW vrstvou i diky pfedchozi komplikaci mize byt velmi ndroéné.

V soudasné dobé Ize najit dva zékladni sméry, kterymi se vyrobci feeni pro DU ubiraji. Prvnim je &isté HW
platforma, ktera nabizi mnoZzstvi pfistupovych protokoll pro své vyuZiti a vSechny zasadni funkce jsou integro-
vané v operaénim systému tohoto zafizeni. Druhym je pak soubor HW a SW komponent, ze kterych se DU da
vybudovat.

Cisté HW Feseni:

Specialni architektura (Content Addressed Storage), ktera se lisi od standardnich diskovych ulozist — elektronic-
ké dokumenty jsou ukladany na zakladé svého obsahu (content), a tim je zabezpecena jedinecnost a autenticita
ulozenych dokumentt. Jednodu$e fe¢eno — s dokumentem se ukladaiji i dal$i informace jako jakasi obalka, ktera
uchovava mnozstvi informaci v dokumentu neulozitelnych. Zabezpecuje tak dlouhodobé uchovani, vynuceni
archivacnich a skartacnich politik, zabezpec€uje autorizovany pfistup, audit, a to v§e na HW udrovni. Vlastnik pro-
cesu archivace tak dostava do ruky nastroj, diky kterému se miZe soustfedit pouze na definici a spravu politik
a garanci neménnosti obsahu za néj fesi zafizeni samo.

HW zafizeni umoziiuje spravciim transparentni definici politik, jednoduchou spravu, ktera je oddélena od spravy
obsahu. Pouzivana rozhrani jsou dle standardu SNIA XAM (XAM v1.0.1 ANSI standard, http://www.snia.org/
forums/xam/technology/standards/), ktery je specialné navrzen pro dlouhodobou archivaci neménného obsahu
a mUze se tedy velmi jednoduse integrovat s aplikacemi pfimo uréenymi pro archivaci. Déle obsahuje standardni
JAVA nebo C# API, na které je mozno se napojit. Dale je mozno zafizeni zapojit do infrastruktury jako souborovy
server, jehoz jednotlivé adresare respektuji definované politiky a data, ktera jsou tam aplikacemi ukladana, pak
témto politikam podléhaiji.

Diky specialnimu mechanismu ukladani dat je ulozeny obsah ochranén proti zneuziti.

—
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Z vyse uvedeného plyne, Ze zafizeni je specialné uréeno pro dlouhodobé ulozeni dokumentl (nebo obecné ob-
sahu) za U¢elem garance bezpeéného fyzického uloZeni. Typické pouZiti je pro systémy spisovych sluzeb (nebo
obecné Records Management systémd), specidlnich archivnich a zalohovacich systémd, systémd pro spravu
a obéh dokument(, systém0 pro fizeni zivotniho cyklu dokumentd, ekonomickych informacnich systémd, ne-
mocni¢nich informacénich systém( a mnoha dalSich.

Specidlni verze HW produkt jsou navrzeny pro uchovani dat, kterd podiéhaji specialnim zakontfim (ne v Ceské
republice) upravujicim nakladani s daty (napf. SEC Rule 17a-4, 21CFR Part 11, HIPAA, Sarbanes-Oxley, GoBs,
DoD 5015.2, Moreq I, ISO/IEC 25051).

Kombinace HW a SW reSeni:

Existuje nékolik feSeni dlouhodobého ulozisté, opirajicich se 0 kombinaci HW a SW komponent, ktera dohro-
mady plni pozadované funkce. LiSi se od sebe pouZzitymi technologiemi, ale obecné se da fici, ze se vzdy jedna
o servery s interni diskovou kapacitou (napf. platforma x86) a na nich budto pfimo jako operacni systém, nebo
jako aplikace v operacnim systému bézi SW komponenty davajici zafizeni stejné nebo alespor podobné viast-
nosti, jaké nalézame u Cisté HW feSeni.

V soucCasné dobé se jevi jako vhodnéjsi feSeni typu ,appliance” (dokonale sladéné zafizeni od jednoho
dodavatele), a to predevsim diky integrovanym systémdm, které dokazou dlouhodobé zarucit pfipadnou
migraci dat uvnitf systému z technologicky starsi na novéjsi HW platformu, aniz by utrpéla kterakoliv jina
vlastnost takového DU.

¢
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Elektronicky uloZzeny dokument se dd, dle evropskeé i Ceské legislativy, pokladat za divéryhodny, je-li opatien
platnym elektronickym podpisem, znackou/peceti organizace a kvalifikovanym ¢asovym razitkem. Pfi zachova-
ni platnosti téchto prvk{ elektronického zabezpedéeni a neporusenosti datové integrity, tj., Ze kontrolni soucty
vypoctené z obsahu odpovidaji kontrolnim souétliim vypoctenym v dobé podpisu, se da takovyto dokument
pokladat za divéryhodny bez ohledu na formu jeho fyzického ulozeni.

Bez bezpeéného fyzického uloZeni ovSem hrozi riziko poskozeni, neopravnéné zmény &i smazani ddvéryhod-
nych dokumentd a tim jejich ztrata.

Optimalnim fe$enim pfi budovani dlouhodobych ddvéryhodnych archivi &i Glozist je spojeni logické vrstvy, za-
jistujici a prokazujici diivéryhodnost plivodu a obsahu dokumentu a vrstvy fyzické zaijistujici jejich dlounhodobé
bezpecné fyzické ulozeni.

Velkym problémem Ceské republiky v soudasné dobé je, Ze neexistuje dostateéné propracovany certifika¢ni
postup ani neexistuje autorita, kterd by byla schopna a kompetentni posoudit produkty jednotlivych vyrobct
a prohlasit je za vyhovuijici pro dlouhodobou ddvéryhodnou archivaci. MGzeme se spolehnout na mezinarodni
standardy a certifikaty napf. EU nebo USA anebo je tfeba definovat a nastavit viastni, spole€né se zfizenim
odpovidajici ¢eské autority, kterd bude opravdu schopna néktera feSeni jako divéryhodna Ulozisté certifikovat.

Z druhé strany existuji i dUlezité projekty, které se vénuiji auditu digitalnich repozitafd, ktery by byl nezbytny pro
jejich certifikaci. Jsou to naptiklad NESTOR, TRAC, DRAMBORA a PLATTER.

NESTOR (Nestor Catalogue of Criteria for Trusted Digital Repositories) — nastroj pro interni audit, poskytujici
navod pro budovatele digitalnich repozitarl a vytvarejici sou¢asné tlak na dodrzovani aktualnich standardd. [6]

TRAC (Trustworthy Repositories Audit & Certification) — nastroj v podobé ,,checklistu“ (seznamu), s doporucuji-
cimi postupy nezbytnymi pro budovani divéryhodného repozitafe. Vychazi z modelu OAIS. [7]

DRAMBORA (Digital Repository Audit Method Based on Risk Assessment) — vyuziva principu sebehodnoceni
a interniho auditu, vyhledava slaba mista a upozorfiuje na rizika. [8]

PLATTER (Planning Tool for Trusted Electronic Repositories) — ,kucharka“ pro projekty digitalnich repozitard
poukazujici na rozsah problematiky a upozorfiujici na rizika a potencialni problémy. [9]
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7.1 Pracovni tym Dikazni material

Cinnost pracovniho tymu ,Dlikazni materidl“ navazuje na pracovni tym ,Sprava a ukladani déivéryhodnych do-
kument(“. Jelikoz je potfebné u digitalnich dokumentd prokazovat také jejich divéryhodnost, a to jak v civilnim,
tak i ve spravnim ¢&i trestnépravnim prostiedi, rozhodli se ¢lenové tymu Dlkazni material navrhnout standardni
zplisob prokazovani této divéryhodnosti. Cinnost tymu je rozdélena do dvou samostatnych &asti — navrzeni
technické stranky feSeni a navrh na zmény v legislativé tak, aby pravé navrzené fedeni zjednodusilo zplsob
prokazovani divéryhodnosti daného dokumentu.
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