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ICT Unie

SDRUZENI PRO INFORMACNI TECHNOLOGIE A TELEKOMUNIKACE

ICT Unie je profesni sdruzeni firem z oboru infor-
macnich technologii a elektronickych komunikaci,
dalsich podnikatelskych a vzdélavacich subjektd,
jehoz cilem je zvysit vnimani dllezitosti zavadé-
ni a vyuzivani modernich informacnich technologii
ve spole¢nosti, v€etné vytvareni optimalnich pod-
minek pro rozvoj verejnych siti elektronickych ko-
munikaci v Ceské republice, jako nezbytného pied-
pokladu pro vytvareni informacéni spole¢nosti.

Sdruzeni bylo zalozeno v lednu 2010 a navazuje
ve své ¢innosti na cile Sdruzeni pro informacni spo-
le¢nost (SPIS), a Asociace provozovatell vefejnych
telekomunikacnich siti (APVTS).

Sdruzeni definuje, reprezentuje, podporuje a prosa-
zuje opravnéné a spolecné zajmy svych ¢lenl s ci-
lem vytvaret vhodné podnikatelské prostredi, které
pfi respektovani etickych zasad podnikani povede
k dlouhodobému rozvoji informaéni spole¢nosti.
Vzhledem k tomu, Ze rozvoj vefejnych siti elektro-
nickych komunikaci je zaloZzen na oteviené soutézi,
je specifickym cilem Sdruzeni podpora a ochra-
na rovného a otevieného trhu elektronickych komu-
nikaci v Ceské republice.

ICTU ma za cil vyznamnym zplsobem prispét
k rozvoji Ceské ekonomiky tak, aby se CR dostala
na Spici v konkurenceschopnosti, budovani inova-
tivni a znalostni spole¢nosti.

ICTU jako profesni asociace firem z oblasti infor-
macnich a telekomunikacnich technologii dilem
reprezentuje ICT priimys| Ceské republiky a prosa-
zuje efektivni vyuzivani ICT ve vSech sférach zivota
v Ceské republice, nebot v tom spattuje podminku
nutnou pro pfechod spolecnosti ke spolecnosti za-
loZzené na znalostech a inovacich.

ICTU je proto spolutviircem navrh( zadsadnich refo-
rem, legislativy a kliCovych rozhodnuti zamérenych
na rozvoj ICT v Ceské republice. ICTU je partnerem
statnich regulacnich instituci.

ICTU je sdruzenim pragmatickym a efektivnim. To
znamena, ze chce predkladat navrhy redlné, prak-
tické a samozfejmé prospésné nejen ICT prdmyslu.
ICTU v Zadném pfipadé nedéla lobby za individualni
zajmy svych ¢lenl a ovliviiovani verejnych zakazek.

Dalsi informace najdete na www.ictu.cz




Vazené ¢tenarky, vazeni ¢tenari,
jsem rad, ze Vam mohu predstavit tento unikatni dokument.

Jde o vysledek kolektivniho snazeni Klubu ICTU (dfive: Klub SPIS), coz je vyluény klub tvofeny ze zastupct
informatik(l verejné spravy a ze zastupcl komercni sféry — ¢lenll ICT Unie. Tento Klub na svych zasedanich
odborné posuzoval problematiku eGovernmentu a vysledkem je tento koncep&ni material, ktery vyjadfuje
pozici Klubu a celého sdruzeni ICT Unie.

V ramci celé nové architektury eGovernmentu - zejména s ohledem na budovani systému zakladnich regis-
trll a zavadéni elektronickych obc¢anskych prikazid - tento dokument identifikuje ty oblasti, které je tfeba
jesté upresnit &i dopracovat, aby se souc¢asné zmény mohly promitnout i do privatni sféry.

Mozna vas napada, pro¢ tento dokument vznikl a co je jeho cilem. Je to jednoduché: i privatni sféra chce
vyuzivat spravna, aktudlni a garantovana data, kdyz uz budou k dispozici. | privatni sféra chce snizovat své
naklady (které by jinak méla se ziskavanim a udrzovanim vlastnich dat). | privatni sféra chce svym zakazni-
kim pfinaset stejné vyhody, jaké ve verejné sféfe prinese moderni eGovernment.

TakZe jde o to, aby uzitek ze soucasnych zmén v eGovernmentu byl maximalizovan jak ve verejné, tak
i v privatni sféfe. Aby privatni sféra pomohla verejné sféfe propagovat pfinosy eGovernmentu, tim Ze je
bude sama vyuzivat. Aby privatni i vefejna sféra vzajemné spolupracovaly, ku prospéchu nas vSech — at jiz
v roli ob¢anl ¢&i zakaznikd.

Svatoslav Novak
Prezident ICT Unie

Duben 2010

Material je také k dispozici na webovych strankach ICT Unie: www.ictu.cz/klub
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Rozvoj eGovernmentu v Ceské republice iz vyznam-

né pokrogil. Byla navrzena a podrobnéji rozpracova-
na cela nova architektura eGovernmentu, symbolizo-
vana motivem eGONa, a postupné se implementuji

jeji jednotlivé ¢asti.

Jiz zprovoznén byl ,front-office” nové architektury,
v podobé soustavy kontaktnich mist verejné spravy
(Czech POINT) i v podobé datovych schranek, jako
nastroje pro doru¢ovani mezi subjekty a klienty eGo-
vernmentu. Zapoc&at byl také prechod od listinnych
dokumentll a agend na plné elektronické, vcetné
mechanisml konverze mezi obéma formami doku-

menta.

Dalsi velkou etapou rozvoje eGovernmentu v Ces-
ké republice jsou zmény v jeho ,back-office”. Tedy
zmény tykajici se uchovavani zakladnich dat pro po-
tfeby agend verejné spravy, spocivajici v zavedeni
celého systému zakladnich registrd a nasledné Upra-
vé v8ech agend tak, aby misto s vlastnimi instance-
mi zakladnich dat tato data prejimaly od zakladnich

registr( jako tzv. referenéni Udaje.

V souCasné dobé jsou tyto zmény v ,back-office”
v rlzném stadiu rozpracovanosti: zakladni zakony
jsou jiz pfijaty a v u€innosti tak, aby k 1. 7. 2010 moh-

lo byt zahajeno dvouleté implementacéni obdobi.

Jinou vyznamnou ¢&asti nové architektury eGovern-
mentu jsou zmeény v oblasti identifikace a autentizace
fyzickych osob. Zavedeny budou nové (elektronicke)

obc¢anské prikazy, které budou logicky dvoudilng,

a ¢ast udajl na téchto prikazech bude umisténa jiz

pouze v zakladnich registrech.

VSechny tyto zmény sméfuji k vyrazné efektivnéjsi-
mu, ale také uzivatelsky vstficnéjSimu, spolehlivéj-
o0 zmeény, které se netykaji pouze samotného eGo-
vernmentu, ale maji vyznamné dopady na celou spo-

le€nost, v&etné celé privatni sféry.

| privatni sféra tak bude muset reagovat na chysta-
né zmény v eGovernmentu. Jednak proto, aby moh-
la nadale fadné fungovat a plnit povinnosti, které ji
ukladaji zakony Ceské republiky. Ale i proto, Ze i pri-
vatni sféra sama chce vyuzit zmén v eGovernmentu
a novych moznosti, které tyto zmény pfinasi, ke zdo-

konaleni a zefektivnéni své vlastni ¢innosti.

Napomoci takovéto synergii mezi privatni a verfejnou
sférou je cilem tohoto dokumentu, ktery zacal vznikat
jesté na pudé Sdruzeni pro informaéni spole¢nost,
nyni jiz ICT Unie (na platformé Klubu SPIS, resp. Klu-
bu ICT Unie), v ramci vzajemné diskuse predstavite-
IG vefejného a privatniho sektoru. V ramci celé nové
architektury eGovernmentu se snazi identifikovat ty
oblasti, které je tfeba jesté upresnit ¢i dopracovat,
a navrhuje jejich doplnéni a rozSifeni tak, aby poten-
cial nového eGovernmentu mohl byt vyuzit co mozna

nejvice nejen ve verejné, ale i v privatni sfére.

—



3\ Shrnuti

Dokument je strukturovan do étyr hlavnich c¢asti.

B Prvni ¢ast rekapituluje podstatu zmén, které jiz jsou pfipraveny (at jiz formou zakona v ucinnosti,
navrhu novel i zverejnéné koncepce). Popisuje podstatu a princip fungovani zakladnich registrd, pfi-
nosy novych elektronickych obc¢anskych priikazd a také nové formy komunikace obcanl s verejnou
spravnou. Zde konstatuje, Ze dosud neni dostate¢né feSena vazba celého systému zakladnich
registrii na komeréni informaéni systémy (napfiklad IS jednotlivych bank, operatord, utilit apod.),
stejné jako vazba na provozni informacni systémy provozované ve verejné spravé (napriklad IS
mzdovych agend apod.). Dostate¢né rozpracovano neni ani poskytovani informaci a sluzeb $irsi obcan-
ské verejnosti.

B Druha cast popisuje potencial, ktery nova architektura eGovernmentu pfinasi, a deklaruje zajem
privatni sféry podilet se na vyuziti a dalS§im rozvijeni tohoto potencialu.

B Treti cast shrnuje hlavni Uskali nové architektury eGovernmentu, kterd autofi identifikovali. Kromé
obecného nedostatku v podobé nerozpracované vazby na privatni sféru a smérem k verejnosti jde
konkrétné o:

B nedofe$enou otazku mandatorniho pfistupu privatnich subjekti k osobnim udajim v zaklad-
nich registrech: nékteré subjekty, jako napfiklad banky, maji zakonem uloZeno pracovat s udaji, které
budou obsazeny v zakladnich registrech — ale ty na tuto potfebu dosud nepamatuji.

B chybéjici moznost interaktivniho pristupu a strukturovanych dat: dodavani nestrukturovanych dat
do datovych schranek nelze vyuzit pro vzajemnou interakci informacénich systéma v realném case.

B neprijatelnost modelu PUSH: predstava, Ze stat bude z vlastni iniciativy dopravovat zménova data
predem uréenym pfijemclm v privatni sféfe (,model PUSH*), by znamenala odpovédnost statu za ak-
tualnost dat, se kterymi budou privatni subjekty pracovat.

B nedostatec¢nost dvoufaktorové autentizace: autentizace fyzickych osob pomoci Cisla jejich elektro-
nického ob¢anského prikazu (eOP) a bezpec¢nostniho ochranného kodu (BOK-u) je pro fadu transakci
nedostate¢na.
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B Ctvrta cast prinasi navrhy a doporugeni:
B upfesnéni zakladnich pojmu:

= rozliSovani mezi pfistupem (obc¢ant k informacim a sluzbam eGovernmentu) a propojenim (mezi
informacnimi systémy),

= mezi anonymnim pfistupem (neni znamo, kdo je pfijemcem sluzby ¢i informace) a autentizova-
nym pFistupem (je znamo, kdo je pfijemcem),

= mezi interaktivnim a neinteraktivnim zpiisobem komunikace.
B upfFesnéni terminologie a architektury eGovernmentu:

= rozliS8ovani mezi agendovymi IS, resp. AIS (ve smyslu informacnich systémd{ verejné spravy,
ISVS), které jako jediné maji moznost pfimého napojeni na informacni systém zakladnich registr{
(ISZR), komerénimi IS (provozovanymi v privatni sféfe) a provoznimi IS (informacnim systé-
my provozovanymi ve vefejné spravé, které ale nemaiji statut ISVS), a nemaji moznost napojeni
na ISZR.

= zavedeni dvou dil¢ich variant agendovych IS (AIS):
= AISP-I, které slouZi potfebam p¥istupu (anonymniho i autentizovaného pfistupu obcant
ke sluzbam eGovernmentu),
= AISP-II, které slouzi potfebam propojeni (propojeni téchto AISP-II s komer&nimi a provoznimi IS).

B zfizeni Univerzalni portalové agendy (UPA), a to preménou stavajicino Portalu verejné spravy, jako
jediného AISP-I, pro centralni poskytovani vSech variant pfistupu ob&anlm (tj. spole¢né pro vSechny
agendy).

B zFizeni dalSich AISP-II, realizujicich propojeni s komerénimi IS a provoznimi IS, a to pro:
= poskytovani Gdaji a sluzeb na zakladé mandatornich naroka komerénich &i provoznich IS,

= poskytovani osobnich tdaji na zakladé udéleného souhlasu subjektu tdaj(,
= poskytovani vefejnych udaju,

= poskytovani dalSich sluzeb — zde bude nutna legislativni Uprava (pro moznost poskytovani tako-
vychto sluzeb).

B model PULL misto modelu PUSH: (idaje poskytované pomoci plivodné uvaZzovaného modelu PUSH
mohou mit jen informativni charakter. Pro zavazné hodnoty idajd musi byt vyuzit model PULL (pfijem-
ce si musi sam oveéfit platnost dat).

B posileni autentizace na trifaktorovou: dvoufaktorovou autentizaci (jen na zakladé ¢isla eOP a kddu
BOKu), ktera pro mnohé agendy neni dostate¢na, je tfeba posilit zavedenim tretiho faktoru v podo-
bé jednorazovych autentizacnich kédul. A to jednotné a centralné pro vSechny agendy.

B poskytovani dalSich sluzeb eGovernmentu: aby i subjekty z privatni sféry mohly autentizovat své
zékazniky pomoci novych eOP a s nimi spojenymi kody BOK (a také jednorazovymi autentizacnimi
kédy, v ramci tfifaktorové autentizace), je nutné zavést v ramci eGovernmentu sluzbu, kterd by toto
umoznila. Dal$i obdobné sluzby pro privatni sféru by mély byt upfesnény ve vzajemné diskusi mezi
vefejnou a privatni sférou.

—



4"\ Vize zmeén

Tento dokument se zaméfuje predevsim na takové zmény v oblasti eGovernmentu, které jesté nebyly pIné im-
plementovany, ale nachazi se v rliznych fazich své pfipravy a implementace. Konkrétné jde o tyto tfi oblasti:

B zavadéni zakladnich registrl a prebirani referencnich Udajd agendovymi informac¢nimi systémy verej-

né spravy,

B zavadéni elektronickych prikazd,

B nové moznosti komunikace obéan( s vefejnou spravou.

4.1 Koncepce zakladnich registru

Nejzasadnéjsi zmeény v celé oblasti eGovernmentu
se tykaji zplsobu, jakym stat hodla nadale hospo-
dafit se zakladnimi daty, kterda ma k dispozici on
(resp. statni sprava), ale obecné cela vefejna spra-
va. Tedy data, se kterymi pracuji nejrliznéjsi agen-
dové informacni systémy verejné spravy (dale téz
agendové IS, AIS), které maji statut informacnich
systému i z pohledu zékona ¢. 365/2000 Sb., o in-
formacnich systémech verejné spravy.

Na spravnosti a aktudlnosti téchto dat ale zavisi
i fungovani komercénich informacnich systému (dale
téz komercénich IS, KIS), provozovanych v privatni
sféfe, stejné jako fungovani nejriznéjsich provoz-
nich informacnich systém( provozovanych ve ve-
fejné spravé (dale téz provoznich IS, PIS)'. Jde
pfitom o data, ktera mohou mit charakter osobnich
Udajl (jako naptiklad udaje o bydlisti, rodinném sta-
vu konkrétni fyzické osoby), nebo mohou byt piné
vefejna, pfipadné mohou byt kombinaci obojiho (tj.
zahrnovat jak vefejné Udaje, tak i osobni udaje).

Az dosud pfitom platil obecny princip, ze kazda jed-
notliva agenda si vSechna sva data ziskavala sama,
sama si je uchovavala a sama také musela dbat
na jejich spravnost, Uplnost a aktualnost. Konzis-
tence mezi stejnymi Udaji v ramci rliznych agend ale

nebyla systematicky feSena a neexistovalo ani sdi-
leni téchto Udajl. Za aktualizaci Udajd, které se ho
tykaji, byl obvykle odpovédny subjekt téchto uda-
ja. Predevsim tedy obcan, ktery byl povinen sam
a v€as hlasit jakoukoli zménu v relevantnich udajich
— a to obecné vSem agendam, které s pfislusnymi
Udaiji pracovaly.

Resena dosud nebyla ani obrana proti nezadouci
agregaci osobnich Udajd v ramci rlznych agend:
jednotlivé osoby byly v rdznych agendach vedeny
nejcastéji pod svym rodnym c¢islem. To vyznam-
né usnadnovalo moznost zneuZiti, skrze agregaci
osobnich udajll o téZze osobé z rliznych agend.

4.1.1 Referencni udaje v zakladnich registrech

Podstatou zmeény, ke které sméfuje zavedeni za-
kladnich registrll, je zavedeni jiného principu: nej-
uchovavany a pribézné aktualizovany jen na jed-
nom centralnim misté, v jednom z tzv. zakladnich
registrl. Ty agendy, které budou s takovymito tdaji
pracovat, je pak jiz nebudou udrzovat a aktualizovat
samy, ale pro potfeby svého fungovani budou jejich
aktualni hodnotu ziskavat z tohoto centralniho mista
(ze zakladnich registrl) jako tzv. referenéni udaje.

' Pikladem takovychto provoznich informaénich systém( mohou byt napiiklad IS pro potfeby mzdové ¢&i personaini agendy apod.
Obecné takoveé, které nepredstavuiji vykon verfejné moci, ale slouzi internim potfebam samotného organu verejné moci.

__



4 Vize zmén

Architektura zakladnich registr(
Zéakladem celé koncepce nového eGovernmentu je existence ¢tyr zakladnich registri:

* registru obyvatel (ROB): tento zakladni registr bude obsahovat (a poskytovat jako referen¢ni) zakladni udaje o vSech obCanech
CR, cizincich s povolenim k pobytu v CR a ob¢anech jinych statd vedenych v zakladnich registrech. Pljde o osobni Udaje, véc-
nym gestorem tohoto zakladniho registru bude Ministerstvo vnitra CR.

o registrg osob (RO): tento zakladni registr bude obsahovat (a poskytovat jako referencéni) udaje o vSech ekonomickych subjek-
tech v CR. Tedy o vSech pravnickych osobach, podnikajicich fyzickych osobach, organizacnich slozkach statu a orggnizaém’ch
slozkach zahraniénich pravnickych osob. Pljde o vefejné Gidaje, vécnym gestorem tohoto zakladniho registru bude Cesky sta-
tisticky urad.

* registru tizemni identifikace, adres a nemovitosti (RUIAN): tento zakladni registr bude obsahovat (a poskytovat jako refe-
rencni) zékladni identifikacni lokalizaéni Gdaje vztahujici se k Gzemnim prvkim a uzemné-evidencnim jednotkam a nemovitos-
tem. Pljde o vefejné Udaje, vécnym gestorem tohoto zakladniho registru bude Cesky Gfad zemémeéricky a katastralni.

e registru prav a povinnosti (RPP): tento zakladni registr bude evidovat opravnéni pro pfistup do zakladnich registrti, seznam na-
zvl agend a jejich ¢iselnych kodd, udaje o pravech a povinnostech fyzickych a pravnickych osob (pokud jsou tyto udaje vedeny
v zékladnich registrech), tidaje o dalsich pravech a povinnostech osob, pokud to stanovi jiny pravni predpis. Vécnym gestorem
tohoto registru bude Ministerstvo vnitra CR.

Dalsi ngzbytou soucasti celé soustavy zakladnich registrd bude pfevodnik identifikatord fyzickych osob (ORG), ktery bude provo-
zovat Ufad pro ochranu osobnich Udajd. Bude pfidélovat konkrétni hodnoty agendovych identifikator pro jednotlivé agendy a bude
také zajiStovat jejich vzajemny prevod (tam, kde je k tomu Zadatel opravnén).

Veskerou komunikaci celé soustavy zakladnich registrd (véetné prevodniku ORG) s vnéj$im okolim bude zajistovat informaéni
systém zakladnich registrti (ISZR). ISZR bude nabizet sadu sluzeb (tzv. eGon sluzeb) a veSkera komunikace vSech ostatnich infor-
macnich systém( se zakladnimi registry i s pfevodnikem ORG bude probihat pouze pres tyto sluzby. V tomto smyslu tak bude ISZR
sobalovat“ celou soustavu zakladnich registrl (a prevodnik ORG).

~~
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Vyznamnym atributem referenc¢nich Udajd bude je-
jich davéryhodnost: agendy, které budou s témi-
to udaji pracovat, jiz nebudou muset ovérovat je-
jich spravnost a platnost (pokud nebude prokazan
opak). To je, jiz samo o sobé, velmi zasadni zménou
oproti sou¢asnému stavu.

Navic, vzhledem k charakteru celého feSeni (cent-
ralnimu uchovavani a poskytovani z jediného cen-
tralniho mista), zanika i nebezpeci nekonzistence
dat uchovavanych soubézné na vice mistech, stejné

jako potreba ,prenosu“ téchto dat mezi agendami.
Kazda agenda, ktera bude chtit pouzit néjaky kon-
krétni referencni Udaj, bude vzdy povinna pouzit ak-
tualni hodnotu referenéniho udaje.

Dal$im ddlezitym atributem nové zavadéného principu
je podminénost konkrétnim opravnénim: kazda agenda,
ktera bude chtit ziskat jakékoli referencni tdaje, k tomu
bude muset mit bud” opravnéni vychazejici ze zakona
(v pfipadé osobnich i jinych Udajd), nebo explicitni sou-
hlas subjektu Gidajti (v pfipadé osobnich Gdajd).?

agenda agenda agenda

agendovy agendovy agendovy
IS IS IS

e

prebirani
referencnich
udajd

zakladni
registr

Obrazek 1: Predstava vyuziti referencnich udajl

4.1.2 Agendové identifikatory a prevodnik ORG

S opravnénimi souvisi i dal$i vyznamny atribut nové
zavadéného feSeni, kterym je omezeni nezadouci
agregace osobnich Udajd. V ramci kazdé agendy,
ktera pracuje s osobnimi udaji, budou fyzické osoby
identifikovany jinym typem identifikatoru, specific-
kym pro danou agendu (tzv. agendovym identifi-
katorem). ,Jinym typem* v tom smyslu, Ze z hod-
noty agendového identifikatoru konkrétni osoby
v ramci jedné agendy nebude mozné odvodit agen-
dovy identifikator téZze osoby v ramci jiné agendy.

Jedinou moznosti, jak ,pfejit z jedné agendy
do druhé” (na zakladé konkrétni hodnoty agen-
dového identifikatoru v ramci jedné agendy ziskat
takovou hodnotu agendového identifikatoru, ktera
v jiné agendé identifikuje stejnou fyzickou osobu), je

g

pozadat o zprostifedkovani Urad pro ochranu osob-
nich adajd, ktery provozuje sluzbu ORG (prevodnik
identifikator? fyzickych osob). UOOU Zadosti vyho-
vi pouze tehdy, pokud je opravnéna (tj. bud na za-

kladé explicitniho souhlasu subjektu Udajd, nebo
na zakladé zakonného zmocnéni).

Koncepce zakladnich registri pocita s tim, Ze sa-
motné zakladni registry a jimi poskytované sluzby
nebudou pro agendové IS dostupné pfimo, ale jen
zprostfedkovang, pres informacéni systém za-
kladnich registrd (ISZR). Tento informacni systém
zprostredkovava vzajemnou komunikaci zakladnich
registrl i prevod agendovych identifikatorll pres
sluzbu ORG. Soucasné ,,obaluje“ zakladni registry
a sluzbu ORG v tom smyslu, ze vytvafi potfebna
komunikacni rozhrani, na ktera se teprve napojuji
jednotlivé agendové IS.

2 Toto opravnéni bude konkrétné zaneseno do jednoho ze zakladnich registrl: registru prav a povinnosti.

. EEEEEm—
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ORG

ORG

Obrazek 2: Predstava fungovani prevodniku ORG, ktery prevadi agendové identifikatory jen

Vv pfipadé opravnéného naroku

agendovy

> T < T <
agendovy agendovy agendovy agendovy
IS IS IS IS 1S

I I | vnéjél’I rozhrani C> I I
Informaéni systém zakladnich registrt (ISZR)

<3 vnitini

|

ORG
(Prevodnik
agendovych
identifikatord)

ROB
(Registr
obyvatel)

rozhrani T

ROS
(Registr
osob)

Obrazek 3: Predstava napojeni agendovych informacnich systémd (AIS) na informacni systém

zakladnich registrd (ISZR)

Vyznamnym disledkem zavedeni celého konceptu
zakladnich registrl a prebirani referencnich uda-
j0 je nutnost zmény v8ech informacnich systéma
agend verejné spravy (agendovych IS): vSechny
budou muset byt upraveny tak, aby vyuzivaly re-
ferenéni Udaje poskytované zakladnimi registry.
Teprve tak budou moci byt naplnény hlavni pfinosy
celé zmény.

V soucasné dobeé je zavadéni konceptu zakladnich
registri ve stadiu, kdy nezbytné legislativni zmény
jiz byly pfijaty® a nabudou uc¢innosti k 1. 7. 2010.
Tim zaéne prechodné obdobi, které bylo z plvod-
nich 12 mésicl prodlouzeno na 24 mésicd. Plny
provoz celého systému zakladnich registrli a preda-
vani referenénich Udaji tak bude zahajen (nejpoz-
deéji) k 1. 7. 2012.

3 Konkrétné zakon ¢. 111/2009 Sb., o zakladnich registrech, zakon €. 227/2009 Sb., kterym se méni nékteré zakony v souvislosti s pfi-
jetim zakona o zakladnich registrech.
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4.1.3 Poskytovani udaju tfetim stranam

Zakon €. 111/2009 Sb., o zakladnich registrech (dale
téz ,,zakon"), zavadi princip, podle kterého se na infor-
macni systém zakladnich registr( (ISZR) mohou napojo-
vat (a jeho sluzby vyuzivat) pouze agendové informacni
systémy (AIS) zaregistrované u provozovatele ISZR.

Vazba na ostatni informacni systémy (tedy jak
komer¢ni IS, tak i provozni IS) ale neni v jiz pfi-
jaté koncepci zakladnich registrd — na urovni za-
kona (tj. zejména v zakoné ¢. 111/2009 Sb.) - po-
drobnéji reSena.

Jedinou vyjimkou je ustanoveni § 58 odst. 9 zakona
o0 moznosti poskytovani osobnich Gdajd tretim stra-
nam. Ale jen na zakladé explicitniho souhlasu Gdajd
a jen do datové schranky:

Na Zddost subjektu tudaji starsiho 18 let mohou
byt z registru obyvatel a registru prav a povin-
nosti poskytovany referencni udaje v jim vymeze-
ném rozsahu jiné fyzické nebo pravnické osobé
do datové schranky této osoby. Subjekt udaji
muzZe svij souhlas s poskytovanim referencnich
Udaji z registru obyvatel a registru prav a povin-
nosti jiné fyzické nebo pravnické osobé kdyko-
liv odvolat. Fyzicka nebo pravnickd osoba, které
byly udaje podle véty prvni poskytnuty, nesmi
poskytnuté udaje predat dalSim osobam bez vy-
slovného souhlasu subjektu udajd.

Pokud jde o mozZnost poskytovani vefejnych adajd,
zde je v zadkoné €. 111/2009 Sb. pouze jedina zmin-
ka, konkrétné u registru osob (v § 61), 0 moznosti
poskytovani Gdajl pres ,k tomu uréené agendy*:

Identifikdtory a referencni udaje vedené o oso-
bdch, s vyjimkou jména, popfipadé jmen, pfijme-

ni a mista pobytu v Ceské republice, popfipadé
bydlisté v zahranici u fyzické osoby uvedené v §
25 pism. d), jsou vefejné pristupné prostfednic-
tvim k tomu urcenych agend.

Zakon jiz ale nefesi, které konkrétni agendy by to
mély byt (které jsou k tomu uréeny). Stejné tak
neni feSen princip zptistupnéni vefejnych udaja,
a to ani na Urovni toho, zda pUjde o moznost dal-
kového pfistupu Ci jen o dodavani do datovych
schranek ¢i jesté jiné feseni. RozliSovano neni ani
to, kdy jde o anonymni verejny pfistup, pfi kterém
neni znamo, komu jsou udaje poskytovany, a kdy
jde o pfristup pIné identifikované a radné autenti-
zované osoby (a je tedy znamo, komu jsou Udaje
poskytovany).

Stejné tak neni v zakoné feSeno, jakym konkrétnim
zpUsobem budou moci fyzické osoby (obcané) vy-
konavat néktera prava, ktera jim zakon nové pfina-
$i. Napfriklad udélovat svij souhlas s poskytovanim
vlastnich osobnich Udajl tfetim stranam (viz vyse).

4.1.4 Agendové informacni systémy
pro verejny pristup

Teprve v zadavaci dokumentaci pro vybéroveé fizeni
na implementaci ISZR* se objevuje zminka o agen-
dovych informacénich systémech pro verejny
pristup (AISVP), které by zfejmé mély zprostred-
kovavat pfistup dalSich informacénich systém( (zfej-
mé i provoznich IS a komer¢nich IS) k vybranym
sluzbam ISZR. A také nabizet moznost pfistupu pro
koncové uzivatele z fad fyzickych osob.

Zminka o agendovych informacnich systémech pro
verejny pfistup se pak objevuje i v nékterych pre-
zentacich autor(l sou¢asnych zmén v eGovernmen-
tu, ale stale bez dalSiho upresnéni.

4.2 Zavadéni elektronickych priikazi

Dalsi velkou oblasti, kde dochazi k vyznamnym
zménam, je agenda obc¢anskych prikaz(d. Podsta-
tou zmén je pfechod od stavajicich (neelektronic-
kych) obcéanskych prikazd k elektronickym ob-
éanskym prikazam (eOP).

Az dosud pfitom platilo, Ze ob¢ansky prikaz je sam
0 sobé nosicem fady osobnich Udajd. Véetné téch,
které se mohou ménit relativné ¢asto — jako napfi-
klad bydlisté ¢i rodinny stav. Nové se zavadi prin-
cip, podle kterého se ¢ast osobnich Udajl (zejména

4 Konkrétné v dokumentu ZD_ISZR_P¥iloha 1a.pdf, s nazvem ,,Globalni architektura zakladnich registri“
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téch, které se mohou ménit &astéji) odstranuje z fy-
zického nosice (obéanského prikazu) a pfesouva
se do zakladnich registrii. Konkrétné do zakladniho
registru obyvatel. Pravé timto krokem (resp. v tom-
to smyslu) se obcansky prikaz stava elektronickym
(eOP). Soucasné s tim se stava fakticky dvoudilnym:

e jednim dilem elektronického obcanského prikazu
je samotny fyzicky nosi¢ (realizovany jako plasto-
va karticka se strojové Citelnymi Udaji), na kterém

tografie fyzické osoby). Podle plvodnich predpo-
kladll se ve viditelné podobé& mélo jednat pouze
0 jméno, pfijmeni, datum a misto narozeni, statni
pfislusnost a sériové Cislo dokladu.

e druhym dilem elektronického obc¢anského pri-
kazu je datovy zaznam, umistény v zakladnim
registru obyvatel a obsahujici ostatni udaje
o subjektu (fyzické osobé).

dosavadni ob&ansky prtikaz
(vSechny udaje jsou na nosici)

CEIRA RERURIEA- 0 AN T PRIAT Sl v

-
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P

o
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PODPIS DRZITELE

CESKA REPUBLIKA
OBCANSKY PRUKAZ

elektronicky obéansky priukaz
(obsahuije jen nékteré udaje)

+ ROB
(Registr obyvytel)

zbyvajici Udaje
jsou obsazeny
v zakladnim registru

Obrazek 4: Predstava dvoudilného elektronického obcanského prikazu

Pdvodnim zamérem bylo to, aby se do druhého dilu
(a tedy z nosic¢e do registru) presunul i Udaj o bydlisti
a rodinném stavu a rodné Cislo se prestalo pouzivat
Uplné. Poslanecka snémovna vSak pfi projednava-
ni pFislusné pravni Upravy (zakona &. 227/2009 Sb.)
rozhodla toto neucinit a na prvnim dilu (fyzickém
nosici) ponechat jak udaj o bydlisti, tak i o rodinném
stavu, a dokonce i rodné Cislo. Toto opatreni Ize ale
povazovat jen za prechodné, resp. pouze doc¢asné,
s tim, Ze zamérem je tyto Udaje z prvniho dilu (fy-
zického nosice) znovu — a tentokrate jiz definitivné
— odstranit.

Podle ptvodniho zaméru (zédkona ¢&. 227/2009 Sb.)
mélo vydavani novych elektronickych prikazl za-

¢it 1. 7. 2010. Skrze novelu zakona o elektronickém
podpisu ale bude tento termin zfejmé posunut na 1.
ledna 2012.

4.2.1 Agendovy identifikator

a sériové cislo eOP

Dal$im udajem, o kterém se plivodné predpoklada-
lo, Zze bude umistén na prvnim dilu (fyzickém nosi-
i), mél byt agendovy identifikator osoby (subjektu
Udajd). Od tohoto zdméru se ale také upousti, jed-
nak kvUli nevefejnému charakteru tohoto tdaje, ale
i kvlli tomu, Ze jeho umisténi na fyzicky nosi¢ (prvni
dil eOP) by bylo zbyte€né (nepfineslo by nic, co by
bez tohoto udaje nebylo mozné).

.
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Identifikaci je nejsnaze si predstavit jako odpovéd na otazku: ,0 koho jde?“, resp. ,kym jsem?“. Napfiklad ma-Ili néjaky poskytovatel
sluzby urdity okruh zakaznikl, jde mu pfi identifikaci o zji§téni, ktery z jiz existujicich zakaznikd ho oslovuje, nebo zda jde o zcela no-
vého zékaznika. Za poskytovatele sluzby Ize povazovat i stat, s tim Ze jeho ,,zakazniky“ jsou vSichni ob&ané. Udajem, ktery se v praxi
pouziva pro identifikaci, mGze byt jméno a pfijmeni, islo ob&anského priikazu apod.

Autentizace je pak odpovéd na otazku, zda ,jde skutecné o toho, za koho se vydava?“. Pri identifikaci neni az tak tézké vydavat
se za nekoho jiného — a v ramci autentizace dochazi k ovéreni, zda tomu tak je, ¢i neni. Napfiklad v pocitaCovych systémech se jako
autentizacni Gdaj pouziva heslo (a identifikacnim Udajem je uZivatelské jméno). V pfipadé vyssich narokl na spolehlivost autentizace
byvaji vyuzivany kryptografické postupy a metody, napfiklad s vyuzitim osobnich certifikatd.

Rozdil mez identifikaci a autentizaci je dobre vidét napfiklad pti zastupovani (na zakladé pIné moci): zde musi byt spolehlivé identi-
fikovana osoba, ktera je zastupovana, ale nedochazi k jeji autentizaci. Misto toho se identifikuje a autentizuje zastupujici osoba, ktera

nasledné prokazuje svou plnou moc k zastupovani.

Vzhledem k tomu (zfejmé&) nebude elektronicky ob-
¢ansky prikaz vybavovan tzv. 2D kédem, tudiz ne-
bude prace s nim vyzadovat ¢teCku pro tento typ
koda.

Kazdy elektronicky ob¢ansky priikaz (eOP) tak bude
jednoznacné identifikovan jen svym 9mistnym séri-
ovym Cislem (Cislem obc¢anského prikazu ve smys-
lu vyrobniho ¢&isla fyzického nosice). Tedy stejné
jako dosavadni (neelektronické) obcanské prikazy.
Prevod tohoto sériového Cisla eOP na odpovidajici
agendovy identifikator pfislusného drzitele ob¢an-
ského prikazu jiz zajisti systém zakladnich registrd.

To znamena, Ze i drzitel elektronického obcanskeé-
ho prikazu se bude identifikovat (vici informacnim
systémlm verejné spravy i na kontaktnich mistech)
primarné timto 9mistnym Cislem svého ob&anského
prikazu. A tedy stejné jako drzitel stavajiciho (nee-
lektronického) ob¢anského priikazu.

Vynechani agendového identifikatoru na elektro-
nickém obc¢anském prikazu (resp. na jeho prv-
nim dilu) ma i jednu vyznamnou pfednost, ktera
je i jednim z cill zavadéni novych elektronickych
obcéanskych prlikazl: moznost revokace neboli
pfed€asného zneplatnéni. V pfipadé ztraty ¢i jiné
kompromitace obc¢anského priikazu je mozné ten-
to prlkaz (i s jeho sériovym ¢&islem) snadno a ihned
zneplatnit a fyzické osobé& vydat novy ob&ansky
prikaz s novym sériovym c¢islem. Naproti tomu
agendovy identifikator (ktery by se ménil mnohem
obtiznéji, podobné jako tfeba rodné c¢islo) diky
tomu mUze zUstat stale stejny.

4.2.2 Kontaktni elektronicky ¢ip na eOP

Elektronicky obc¢ansky prikaz mize byt dale obo-

6Viz § 18 odst. 2 zakona ¢. 111/2009 Sb.

hacen o kontaktni elektronicky Cip. S tim se ale po-
¢ita jen u ¢asti vydavanych eOP (a jen na Zzadost
fyzické osoby, ktera si za vydani takovéhoto eOP
bude muset pfiplatit). Zplsob vyuziti tohoto elek-
tronického Cipu neni v souc¢asné dobé definovan -
a tudiz se s nim ani nepocita pro potfeby identifika-
ce a autentizace drzitele eOP.

Pfikladem moZného vyuziti kontaktniho elektro-
nického Cipu je ulozeni osobniho podpisového
certifikatu drzitele elektronického obcanského
prikazu.

4.2.3 Bezpecnostni osobni kéd

Pro potfeby autentizace se pocita s vyuzitim tzv.
bezpecénostniho osobniho kédu (BOKu), pred-
stavujiciho analogii PINu u bankovnich karet. Pjde
o Ciselny udaj, ktery bude logicky sdruzen s kon-
krétnim eOP a bude uloZen v jednom ze zakladnich
registrl (konkrétné v registru obyvatel). Takovyto
BOK tak bude moci byt vydavan i drzitellm stavaji-
cich obcanskych priikazi (jesté neelektronickych).

Predpokladany princip vyuziti bezpecnostniho
osobniho kédu (BOKu) - a to jak u elektronickych
obcéanskych prlkazU, tak i u téch neelektronickych
— je nasledujici: konkrétni fyzicka osoba se identi-
fikuje 9mistnym sériovym cCislem svého eOP (resp.
Cislem svého neelektronického obcéanského pra-
kazu). Nasledné se autentizuje zadanim svého
BOKu.®

4.2.4 Ziskavani udaju z druhého dilu elektronic-
kého obéanského prikazu

Hlavnim rozdilem mezi elektronickym a neelektro-
nickym obc¢anskym prikazem tak bude umisténi
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udajd o drziteli prikazu: u neelektronickych prika-
z0 budou vSechny tyto Gdaje umistény na samot-
ném (,jednodilném®) ob¢anském prikazu, zatimco
u elektronickych obcanskych prikazd bude ¢ast
Gdajl pfimo na prikazu (na jeho prvnim dilu neboli
na nosici), pficemz zbyvajici ¢ast udajl bude umis-
téna v zakladnim registru obyvatel. Lze predpokla-
dat, Ze vyhledové bude v registru umistén i udaj
o adrese pro doru¢ovani a o rodinném stavu.

Dusledkem bude novy zplsob prace s elektronicky-
mi ob¢anskymi prikazy: kdykoli bude tfeba zjistit ¢i
ovérit néktery z Udajl, ktery se nenachazi na samot-
ném nosici (na prvnim dilu ob¢anského prikazu),
bude nutné o tyto Udaje pozadat zakladni registry
skrze nékterou ze sluzeb poskytovanych informac-
nim systémem zakladnich registrl (ISZR). Takovou-
to moznost ale bude mit jen ten, komu budou tako-
véto sluzby poskytovany.

4.3 Nové moznosti komunikace ob¢ana s verejnou spravou

Soucasti jiz pfipravenych ¢i teprve chystanych
zmén v eGovernmentu jsou i zmény toho, jak budou
obcané (jako klienti eGovernmentu) moci komuni-
kovat s vefejnou spravou. Tyto moznosti navazuji
na Upravu obc&anskych prikaz( a existenci bezpe¢-
nostniho osobniho kdédu (BOKu), které umozniuiji
elektronickou identifikaci a autentizaci.

Moznosti komunikace ob¢ana s verejnou spravou
bude nové mozné rozdélit do dvou variant:

* neinteraktivni varianta: obc¢an jednorazové
zformuluje a poda svou zadost (jakymkoli zpU-
sobem, ktery je k tomu vyuzitelny) a nasledné
ziska odpovéd. Tato mu je doru¢ena budto
do jeho datové schranky na elektronickou ad-
resu’, nebo v listinné podobé (obecné dle pra-
videl pro dorucovani).

e interaktivni varianta: u této varianty obcan
mdze klast své dotazy opakované a odpoveé-
di na né ziskava pribézné (interaktivné). Lze
predpokladat, Ze tato varianta komunikace
bude vzdy probihat on-line zptisobem (zpUso-
bem umoznujicim dalkovy pfistup).

Interaktivni varianta vyplyva mj. z ustanoveni § 5
odst. 4 zakona ¢. 111/2009 Sb., o zakladnich regis-
trech, ktery fika, ze:

Fyzickd osoba ziskava udaje, které jsou o ni ve-
deny v zdkladnich registrech, po ovéreni jeji
totoZnosti obcCanskym prikazem umoZriujicim
elektronickou identifikaci; fyzickd osoba muZe
po ovéreni jeji totoZnosti umoZnit pfistup k uda-
jam, které jsou o ni vedeny, téZ tieti osobé.

7 KDle § 19 odst. 8 spravniho radu.

Tato moznost byla v navrhu zakona ¢. 111/2009 Sb.
(konkrétné v predkladaci zpraveé) detailnéji popsana
takto:

Aby mohly osobni Udaje ze zakladnich registri
vyuzZivat i samy osoby, o nichZ jsou tyto udaje
v zakladnich registrech vedeny, pfipadné i dalsi
subjekty, pokud s timto pristupem dané fyzické
osoby soubhlasi, je jim pfistup do zakladnich re-
gistr umozZnén, s vyuZitim obcanskych prikazd
umozZnujicich elektronickou identifikaci. Pokud
se fyzicka osoba rozhodne, Ze umozni prFistup
ke svym udajim napfr. bance, pri navstévé ban-
ky pouZije svij obansky prikaz (musi se jednat
o prikaz vydany podle navrhované novely zakona
0 obcanskych prikazech), ktery vioZi do cCtecky,
zada ndsledné v agendovém informacnim systée-
mu elektronickych obcanskych prikaz( svij bez-
pecnostni osobni kéd a zobrazi se udaje, které
jsou o ném vedeny v zakladnim registru obyvatel.
Tyto udaje pak muZe poskytnout bance. Banka
nemduZe udaje ziskat, pokud dana fyzickd osoba
neni fyzicky pfitomna. Pokud viastni fyzicka oso-
ba ¢te¢ku, mizZe tento zplsob identifikace pouZit
pro ziskani referencnich udaji ze zakladnich re-
gistrd s vyuZitim agendového informacniho sys-
tému elektronickych obcanskych prikazl (webo-
vé aplikace) i z domova.

Z vySe uvedeného Ize dovodit, Ze u komunikace
obcéani s vefejnou spravu bude nutné dale rozli-
Sovat, zda jde o anonymni komunikaci, nebo o ko-
munikaci s plné identifikovanou a fadné autentizo-
vanou osobou.

_



4"\ Vize zmeén

V zakoné ale neni feSeno, jaky bude statut posky-
tovanych odpovédi (resp. informaci a Udajl ob-
sazenych v odpovédich). V pfipadé neinteraktivni
varianty Ize z podstaty véci uvazovat pravné plat-
né (zavazné) vystupy, diky moznosti opatfit vystup
elektronickym podpisem (znackou) ¢&i klasickym
podpisem a razitkem (u listinnych vystupt). U vy-
stupl poskytovanych v ramci interaktivni varianty
komunikace (typicky: zobrazovanych na displeji) by
ale zajisténi pravni relevance bylo velmi obtizné.

Z vySe uvedeného (i v souladu s odstavcem 4.1.4.)
Ize také dovodit, Ze musi existovat moznost vyse
uvedené interaktivni i neinteraktivni komunikace.
Konkrétné, Ze ob¢ané budou mit kde a kam zada-
vat své dotazy a zadosti a ziskavat na né odpovédi.
Pro moznost interakce je proto nezbytné nutné, aby
alespon nékteré agendové informacni systémy (AlS)
nabizely Ci alespon zprostfedkovavaly obé varianty
komunikace.

Toto ale neni feSeno. Stejné jako to, zda k tomuto
ucelu bude slouzit jeden konkrétni agendovy infor-
macni systém, nebo vice agendovych informacnich
systémd.

4.3.1 Univerzalni portalova agenda

V nékterych podkladech k nové koncepci eGover-
nmentu Ize presto nalézt urcity naznak toho, jak by
interaktivni ¢ast komunikace s koncovymi uzivateli
(ob¢any) mohla byt feSena, byt jen pro verejné uda-
je a anonymni pfistup.

Jde o zminku o univerzalni portalové agendé
(UPA), ktera by poskytovala vefejné Udaje na zékla-
dé anonymniho pfistupu. Jeji existence je explicitné
zmifovana napfiklad v prfedkladaci zprave k navrhu
zakona ¢. 111/2009 Sb., v komentafi k § 5 odst. 3:

ProtoZe zdaleka ne vSechny agendové informac-
ni systémy budou moci ihned pouZivat rozhrani
ve formé webové sluzby (nékteré budou jesté
po urcitou dobu fungovat off-line), vznikne tzv.
univerzalni portalova agenda dostupna pres we-
bové grafické uZivatelské rozhrani, kterou budou
moci k pfimému pristupu k tdajim v zakladnich
registrech organy verejné moci pouZzivat. Verejné
tdaje budou v této univerzalni portalové agendé
dostupné na zdkladé anonymniho pfistupu vsem
obcanum.

Dal$i zminku o univerzalni portalové agendé (UPA) a nutnosti jeji implementace Ize nalézt v dodate¢né in-
formaci k zadavaci dokumentaci® na implementaci informacniho systému zakladnich registrd.

8 Konkrétné dokument 100111_ISZRdodate¢né_informace_19.pdf konstatuje, Ze ,,Dodavatel navic musi zajistit vystavbu portalu pro
poskytovani vefejnych dat verejnosti dalkovym pristupem, jak je poZzadovano v zadavaci dokumentaci.“
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5 Dalsi potencial

VySe popsané zmény, at jiz v oblasti zakladnich registrd, ¢i v oblasti identifikace a autentizace, se svymi
dopady tykaji celé spoleCnosti. Tedy nejen vefejné spravy (statni spravy a samospravy), ale i celé ob&an-
ské verejnosti i celé privatni sféry, jako klientl eGovernmentu. Bezprostfedné se tykaji vSech vztah(, kde
alespon jedna jednajici ¢i komunikujici strana je subjektem z vefejné spravy.

Pfinejmensim nepfimo se ale tyto zmény — a nové
moznosti, které se jimi oteviraji — budou tykat
i ostatnich vztah(. Tedy i takovych, do kterych ne-
musi byt zapojen zadny subjekt z vefejné spravy.
Zejména vztahl mezi firmami a jejich zakazniky
z fad fyzickych osob (obc¢an(), ale obecné vSech
soukromopravnich vztahd, do kterych mohou vstu-
povat i organy verejné moci.

Casti z téchto soukromoprévnich vztah(l se popi-
sované zmeény budou tykat pfimo a povinné. Kon-
krétné téch, které jsou alespon z &asti vymezeny
zakonem, jako napfiklad vztahy mezi finan¢nimi in-
stitucemi a jejich klienty. Zde pro banky a dalsi insti-
tuce z finan¢niho sektoru vyplyvaji konkrétni povin-
nosti vedouci k povinnosti jednoznac¢né a spolehlivé
identifikovat zakaznika. Proto budou tyto subjekty
muset reflektovat i vySe popisované zmény v této
oblasti souvisejici se zavadénim novych elektronic-
kych prikaza.

Lze ovSem opravnéné predpokladat, ze na popi-
sované zmeény v identifikaci a autentizaci fyzickych
osob budou chtit reagovat i dalsi subjekty z privatni
sféry (firmy), a to i kdyz jim takovato povinnost pfi-
mo nevyplyva ze zakona. | ony budou - ve vlastnim
zajmu — potfebovat védeét, kdo je jejich zakaznikem
(tj. identifikovat a autentizovat svého zakaznika).
A to co mozna nejspolehlivéji.

Pro vyuziti novych moznosti identifikace a autenti-
zace, které pfinesou nové elektronické obcanské
prikazy, ale budou i privatni subjekty potfebovat
vyhodnotit, zda jejich zakaznikem zadany BOK
(bezpecnostni osobni kdd) je spravny. Vzhledem
k umisténi BOKu (v zakladnim registru obyvatel) to

bude vyzadovat dostupnost sluzby, ktera takovéto
ovéfeni umozni. Podobné budou potfebovat moz-
nost ovérit vlci registru obyvatel, zda je predloZzeny
obcansky prikaz stéle platny (zda nebyl revokovan,
tj. zafazen mezi jiz neplatné) atd.

Stejné tak Ize oCekavat, ze obecné vSechny privatni
subjekty budou mit zajem vyuzit veSkerou ,novou
kvalitu“, kterou popisované zmény pfinesou. A to
nejen pokud jde o presnéjSi moznosti identifikace
a spolehlivéjsi metody autentizace fyzickych osob.
Stejné tak to plati i pro pfinosy ze zavedeni zaklad-

nich registrd a z poskytovani referen¢nich udajl.

Jestlize jednim z hlavnich pfinost zmén v eGover-
nmentu ma byt to, ze oban nebude muset ozna-
movat kaZzdou zménu ve svych osobnich Udajich
(napfiklad novou adresu svého bydlisté) kazdé jed-
notlivé agendé - ale Ze kazda agenda se o zméné
dozvi sama skrze poskytnuté referen¢ni idaje — pak
Ize predpokladat, Ze o stejnou moznost budou mit
velky zajem i privatni subjekty (firmy). Aby i ony
mohly pracovat s aktualnimi a ddivéryhodnymi Gda-
ji o svych zakaznicich a byly informovany i o jejich
zmeénach a nemusely pozadovat jejich oznamovani
a prokazovani po samotnych zakaznicich.

Ostatné, takovato moznost byla vefejnosti opakova-
né predkladana pfi prezentaci dlivodi pro zavadéni
zakladnich registri jako jeden z hlavnim benefit(:
Ze obc&an bude moci zadat ,trvaly pfikaz“, na jehoz
zakladé budou zmény v jeho osobnich udajich pro-
pagovany tém subjektlm (napfiklad pravé bankam,
utilitam apod.), které si ob&an sam zvoli. Prakticky
je tato moznost zakotvena v jiz zmifiovaném § 58
odst. 9 zdkona ¢. 111/2009 Sb.




Naplnéni vySe naznaceného potencidlu (subjekty z privatni sféry) vSak stoji v cesté urcita uskali.

Jedno z nich jiz bylo zminéno vySe, a to absence moznosti zkontrolovat spravné zadany bezpecnostni
osobni kod (BOK) pfi pouziti elektronického ob¢anského prikazu.

6.1 Nerozpracovana vazba na privatni sféru

Vv

je skutecnost,
Ze celd koncepce zavadéni zakladnich registrl
a elektronickych obcéanskych prikazl je relativné
podrobné rozpracovana z pohledu agendovych in-
formacnich systémui verejné spravy a jejich potreb.
Mnohem méné se ale zabyva (Ci spie: vlibec se ne-
zabyva) potfebami provoznich informacénich systé-
mU provozovanych ve verejné spravé, potfebami
komerénich informacnich systémU a také potfebami
jich napojeni na cely systém zakladnich registrd, tak
i z pohledu fungovani jejich vzajemné vazby: posky-
tovani vefejnych Udajl, Gdajd charakteru osobnich
Udajd a dalSich sluzeb.

Celkové je nutné konstatovat, ze cela
vazba (eko)systému zakladnich regist-
rt na jeho okoli - mimo vefejnou spra-
vu - neni fe$ena prakticky vibec.

Konkrétnim pfikladem mize byt jiz vySe popisova-
ny zpUsob, jakym zakon feSi poskytovani sluzeb
zakladnich registrd (véetné poskytovani vefejnych
i osobnich Udajd) smérem do privatni sféry: na Grov-
ni zakona je jedinou zminkou moznost poskytovani
osobnich Gdajd (na zadost subjektu Gidajd) do dato-
vych schranek pfijemci. V pfipadé vefejnych tda-
jb (ze zakladniho registru osob) pak zminka o tom,
ze by meély byt dostupné ,prostfednictvim k tomu
uréenych agend”.

Detailnéji oSetfeno ale neni napfiklad ani to, ja-
kym konkrétnim zplsobem budou subjekty udajl
udélovat svUlj souhlas s poskytnutim jejich osob-
nich Udaji tfetim stranam, jaké budou pfi udé-
lovani souhlasu pozadavky na jejich identifikaci
a autentizaci ¢i kde se bude takovyto souhlas za-
znamenavat (zda v registru prav a povinnosti &i
jinde) atd.

6.2 Chybéjici moznost mandatorniho pristupu

Koncepce zékladnich registrd, tak jak je vymeze-
na (zejména v zakoné ¢. 111/2009 Sb.), tedy sice
pocitd s moznosti poskytovani osobnich udajl tre-
tim stranam (a tim i privatnim subjektdm a jejich
komerénim 1S), a to dokonce i pribézné — ale jen
na principu dobrovolnosti, tj. se souhlasem subjek-
tu Udajll a s moznosti jeho pozdéjsiho odvolani, viz
predchozi odstavec.

To je princip, ktery vychazi z obecného predpo-
kladu, Ze privatni subjekty samy nemaji zakonem
dané pravo na ziskavani osobnich Udajl (tj. aniz by
k tomu potfebovaly souhlas subjektu tdajd). Z to-
hoto obecného predpokladu ale existuji vyjimky, na-
pfiklad u finan¢nich instituci, kterym zakon uklada

urcité povinnosti v oblasti prace s osobnimi udaji
(napfiklad finan¢nim institucim v boji proti prani $pi-
navych penéz), a proto jim zakon také dava i pravo
ziskavat urcité osobni Udaje.

MozZnost takovéhoto ,mandatorniho” pfistupu pri-
vatnich subjektl k osobnim Udajim - na zakladé
explicitniho zmocnéni zakonem - ale neni v kon-
cepci zékladnich registri podrobnéji osetfena. Neni
ale vyloucena, alespon nasledujici zminkou (v § 14
odst. 3 zakona ¢. 111/2009 Sb.):

Neni-li zakonem stanoveno jinak, sprdvce zaklad-
niho registru poskytne udaje ze zakladniho regis-
tru pouze osobé€, o které jsou tyto udaje vedeny.

__



6.3 Chybéjici moznost interaktivniho pristupu a strukturovanych dat

Pokud plati premisa, ze se provozni a komeréni
informacni systémy mohou napojovat na nékteré
z agendovych informacnich systémU, pak v ramci
celé koncepce zakladnich registrii neni nijak rozpra-
covan princip jejich interakce. A to ani pokud jde
o zakladni rezim jejich vzajemné komunikace: zda
ma jit o interaktivni komunikaci (napfiklad skrze roz-
hrani webovych sluzeb), ¢i zda by se mélo jednat
o neinteraktivni (davkovou) komunikaci, napfiklad
prostfednictvim datovych schranek.

V pfipadé osobnich (dajd je nepfimo prfedjimana
pouze neinteraktivni komunikace s doru¢ovanim
do datovych schranek (viz jiz zmifovany § 58 odst.
9 zakona €. 111/2009 Sb., ktery umoziuje zasilani
osobnich Udaji do datovych schranek na zakladé
souhlasu subjektu Udajd). Ani zde ale neni feSeno
to, zda vibec pljde o data strukturovana, tak aby
se dala pfimo vyuzit jinym informaénim systémem,
nebo zda pljde jen o data nestrukturovana (elek-
tronickou podobou listinného dokumentu), ktera by

pfed svym dalSim vyuzitim musela byt dale zpraco-
vana (data prepsana ¢i rozpoznana pomoci technik
OCR).

Z pohledu fungovani sluzeb v privatni sféfe (napfi-
klad v oblasti bankovnictvi, ale i jinde) je ale nezbyt-
né, aby komunikace mezi informaénimi systémy
probihala v redlném cCase. Tak aby zakaznik ne-
musel ¢ekat pfedem neodhadnutelnou dobu (tfeba
i dlouhé desitky minut) na doruceni datové zpravy
do datové schranky banky, na jejiz pfepazce pra-
vé stoji. Nehledé jiz na zasadni komplikaci, kterou
pfinasi absence moznosti strojového tfidéni doslych
datovych zprav (a je nutné zapojeni ¢lovéka, které
pfinasi dalsi zpozdéni).

Stejné tak je nezbytné, aby v ramci interakce mezi
informacnimi systémy byla pfedavana data ve struk-
turované podobg, tak aby byla na strané pfijemce
pfimo vyuzitelnd a nemusela byt ru¢né prepisovana
¢i rozpoznavana na principu OCR.

6.4 Neprijatelnost modelu PUSH

Jiz nékolikrat zmifilovand moznost poskytovani
osobnich Udaji tretim stranam (na zakladé § 58
odst. 9 zédkona &. 111/2009 Sb.) je v zadavaci doku-
mentaci k implementaci ISZR rozvedena tak, Zze po-
kud subjekt Udajd jednorazové udéli svij souhlas,
jsou treti strané poskytovany informace o zménach
jeho osobnich Udajl, kdykoli k nim dojde, do jeji da-
tové schranky.

Konkrétné v dokumentu ,Globalni architektura za-
kladnich registrd“ je na tuto moznost pamatovano
skrze tzv. push sluzby:

Push sluzby — Iniciatorem jsou zakladni registry.
Tento typ sluZzeb bude poskytovan pouze smé-
rem k datovym schrankdam registrovanych sub-
jektd (zasilani informaci o zméndch, na které ma
registrovany subjekt pravni ndrok).

Takovyto ,,PUSH“ princip (tj. poskytovani udajl
z iniciativy zdroje, a nikoli z iniciativy pfFijemce) ale
nemUze byt pouZit pro referenéni Gdaje. Tedy pro
takové uUdaje, na které by se jejich pfijemce mohl

chtit spoléhat (a nasledné jednat podle nich). DUd-
vodem je skute¢nost, Zze u tohoto modelu lezi od-
povédnost za vCasné dodani aktualnich dat (ale
i za korektni realizaci a dokonceni samotné datové
transakce) na zdroji dat, a tedy na statu jako zfi-
zovateli zékladnich registrl a jejich informacniho
systému (ISZR), resp. na tom organu statu, ktery je
jejich provozovatelem.

Pokud by napfiklad nedosSlo k v€asné a korektni
propagaci aktudlnich dat, pfijemce by mohl jednat
jesté na zakladé plvodnich dat, v dobré vife v jejich
platnost — a eventualni $kodu, ktera by mu pfitom
mohla vzniknout, by pak mohl vymahat na zfizova-
teli i provozovateli systému zakladnich registrd.

Proto je nutné, aby data poskytovana na PUSH
principu méla pouze nezavazny (informativni) status
— a pfijemce mél povinnost sam (tj. z vlastni inicia-
tivy) ovérit si jejich aktudlnost a platnost. Soucas-
né to ale znamena, ze musi mit takovouto moznost
(funguijici jiz na principu PULL neboli z iniciativy pfi-
jemce).
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6.5 Prilis slaba dvoufaktorova autentizace

Pokud jde o identifikaci a autentizaci ob¢ant (resp.
fyzickych osob) vic¢i agendam vefejné spravy a je-
jich informacénim systémim, zde koncepce zaklad-
nich registrll predpoklada jiz popisované vyuZiti
dvou prvku:

* 9mistného sériového ¢&isla obéanského prika-
zu, jako identifikaCniho udaje,

* bezpec¢nostniho osobniho kédu (BOKu), jako
autentizac¢niho udaje.

Zakon ¢. 111/2009 Sb. pozaduje pravé takovouto
identifikaci fyzickych osob vici véem informacnim
systémlm vefejné spravy (viz § 18 odst. 2 zakona)
i na kontaktnich mistech verejné spravy (viz § 58
odst. 5 zakona). O autentizaci pomoci bezpecnost-
niho osobniho kédu pak hovofi v souvislosti s regis-
trem obyvatel a s kontaktnimi misty verejné spravy.

Z toho Ize odvodit, Ze zakon povazuje takovouto
dvoufaktorovou autentizaci® za dostate¢nou, alespori
pro oba vySe zmifiované Ucely. Zakon naopak neklade
zadné pozadavky na spravu bezpecénostniho osobni-
ho kédu (napriklad na jeho pravidelnou zménu).

Z hlediska bezpecnosti Ize pfinejmensim polemizo-
vat s dostateénosti takovéto dvoufaktorové autenti-
zace. Pro nékteré agendy mize byt jesté postacuijici,
ale pro jiné jiz nikoli. Napftiklad i u bankovnich karet
je podobna dvoufaktorova autentizace (na bazi Cisla
karty a PINu) jiz povazovana za nedostatecnou a je
povySovana na vicefaktorovou a kombinovana
s dalSimi bezpecnostnimi prvky (omezenim Zzivot-
nosti karty, nastavovanim limitd, zamykanim karty
apod.).

Pro praktické vyuziti nejen v ramci ,citlivéjSich“
agend vefejné spravy — ale tfeba i pro identifikaci
a autentizaci v on-line prostfedi — by bylo vice nez
vhodné misto dvoufaktorové autentizace zavést au-
tentizaci tfifaktorovou, zahrnuijici jesté jednorazové
(jednorazové pouzitelné) autentizaéni udaje.

Navic je vhodné znovu pfipomenout skute¢nost po-
pisovanou jiz v odst. 4.2.3, Ze pro subjekty privatni
sféry chybi dostupnost sluzby, ktera by umoznovala
ovefit spravnost zadaného kodu BOK. Tyto subjek-
ty by tak pro své informacni systémy nemohly vyuzit
moznosti autentizace, které elektronické ob&anské
prikazy pfinesou.

¢ O dvoufaktorovou autentizaci jde diky tomu, Ze znalost sériového &isla obcanského prikazu pini sou¢asné i autentizaéni funkci.

10 Zavedenim udajd Card Verification Value (CVV) ¢&i Card Verification Code (CVC).
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7 Navrhy a doporuceni

Autofi tohoto materidlu na zakladé zhodnoceni popisovanych zmén predkladaji dale uvedené navrhy a do-
poruceni. Jejich cilem je napravit vySe popisovana Uskali a realizovat co mozna nejvice z potencialu, ktery

jiz pfipravené zmény v oblasti eGovernmentu oteviraji.

Samoziejmé se zachovanim vSech hlavnich koncepcénich rysd a principl nové architektury eGovernmen-
tu. Vcetné respektovani zakladniho principu, ze na systém zakladnich registrl (skrze informacni systém
zéakladnich registrd a jeho vnéjsi rozhrani) mohou byt napojeny pouze agendové informacni systémy (AlS).

7.1 Upresnéni zakladnich pojmu a termint

Prvnim navrhem je upfesnéni nékterych zakladnich
pojmi. Pokud se v tomto materidlu fesi napojeni
celého systému zakladnich registrl na jeho vnéjsi
okoli, smérem do privatni sféry a ke koncovym uzi-
vatelim (obc¢antm), tak zde nelze pouzivat vSeobji-
majici pojem ,vefejnost” a ,vefejny pristup“. Misto
toho je nutné rozliSovat:

°* anonymni pfristup, pfi kterém protistrana
neni identifikovana (tj. neni zndmo, o koho jde
a komu je informace &i sluzba poskytovana);

* plné autentizovany pristup, pfi kterém je pro-
tistrana plné identifikovana a Uspésné autenti-
zovana (tzn. je pfesné znamo, komu je informa-
ce Ci sluzba poskytovana).

Dale je tfeba rozliSovat zplsob komunikace zmirio-
vany jiz v kapitole 4:

¢ interaktivni komunikace, kdy dotazy &i po-
zadavky mohou byt vznaseny priibézné a pra-
bézné jsou také poskytovany odpovédi, typic-
ky on-line zplsobem (zplsobem umozniujici
dalkovy pfistup);

* neinteraktivni komunikace, kdy je jednorazo-
vé vznesen dotaz ¢&i pozadavek a nasleduje po-
skytnuti odpovédi - at jiz do datové schranky,

do emailové schranky, k vyzvednuti na kon-
taktnim misté verejné spravy atd.

V neposledni fadé je vhodné rozliSovat mezi:

e pristupem jako moznosti apriorné neome-
zeného poctu subjektl (typicky: koncovych
uzivatell, tj. ob¢anl) komunikovat s jednim
subjektem v roli zdroje (informaci, udajd) &i
poskytovatele (sluzeb);

° propojenim jako symetrickym vztahem mezi
dvéma subjekty, které spolu vzajemné komu-
nikuji.

Typickym ptikladem pfistupu mdze byt vyuZiti por-
talu koncovymi uZivateli (obcany): portal mize byt
i jen jeden, zatimco podet uzivateld nemusi byt
apriorné omezen (a fakticky bude omezen jen ka-
pacitnimi moznostmi portalu). Mlze pfitom jit jak
o anonymni pfistup k portalu (uzivatel se nemusi
nijak pfihlaSovat), tak i o plné autentizovany pfistup

Vv v

(uzivatel se musi Uspésné prihlasit).

Typickym pfikladem propojeni mlze byt vazba mezi
dvéma informacnimi systémy. Napfiklad mezi agen-
dovymi informacnim systémem (AIS) a komerénim in-
formacnim systémem. Jde tedy o vazbu typu 1:1, kte-
rd bude vzdy interaktivni a nikdy nebude anonymni.
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7.2 Upresnéni architektury eGovernmentu

Dal$im navrhem je upfesnéni celkové architektu-
ry zakladnich registrli, zejména pokud jde o vazbu
na vnéjsi okoli, smérem do privatni sféry a ke kon-
covym uzivatellm (fyzickym osobam) a sjednoceni
zde pouzivané terminologie.

Pokud jde o terminologii, dnes pouzivané informac-
ni systémy je mozné rozdeélit na:

* agendové informacni systémy (AIS): jde
o takové IS, které jsou provozovany ve verejné
spravé nebo jsou alespon spravovany subjek-
tem z verejné spravy a maji statut informacnich
systému podle zakona ¢. 365/2000 Sb. Pouze
takovéto informacni systémy mohou byt napo-
jeny na informacni systém zakladnich registr(
(ISZR) a skrze jeho sluzby (tzv. eGon sluzby)
komunikovat se zakladnimi registry.

provozni informacni systémy (PIS): jde o ta-
kové IS, které sice jsou provozovany ve verejné
spravé, ale nemaji statut informacnich systémda
dle zakona €. 365/2000 Sb., a tudiz nemohou
byt napojeny na ISZR, vyuzivat jeho sluzby
a skrze né komunikovat se zakladnimi registry.

komeréni informacéni systémy (KIS): jde
o takové IS, které jsou provozovany v privatni
sféfe, nemaji statut informacnich systémd dle
zakona €. 365/2000 Sb., a tudiz nemohou byt

verejna sféra

napojeny na ISZR, vyuzivat jeho sluzby a skrze
né komunikovat se zakladnimi registry.

Déle se navrhuje radné vymezit novy pojem pro ty
agendové informacni systémy (AIS), které budou
zprostfedkovavat vazbu do privatni sféry a ke kon-
covym uzivatelm, at jiz na bazi pfistupu ¢i na bazi
propojeni. JelikozZ ale nejde o propojeni s vefejnosti,
resp. 0 verejny pfistup, navrhuje se nepouzivat po-
jem ,,agendovy informacni systém (AIS) pro verejny
pfistup®.

Misto toho se navrhuje zavést dva pfibuzné pojmy:

* AISP-I jako zvlastni pfipad agendového in-
formaéniho systému (AIS), ktery slouzi potre-
bam pfistupu ve vySe uvedeném smyslu. Tedy
ke komunikaci s koncovymi uzivateli (ob¢any)
a jejich aplikacemi tak, aby ti (jeho prostfednic-
tvim) mohli vyuzivat nové sluzby a nové moz-
nosti eGovernmentu.

AISP-II jako zvlastni pfipad agendového infor-
macniho systému (AIS), ktery slouzi potfebam
propojeni ve vySe uvedeném smyslu. Tedy
k napojeni jednotlivych informacnich systémi
z privatni sféry (komercénich 1IS), pfipadné pro-
voznich IS, tak, aby i tyto informaéni systémy
mohly vyuzivat nové sluzby a moznosti eGo-
vernmentu.

privatni sféra, koncovi uzivatelé
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Obrazek 5: Predstava pristupu
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7.3 Univerzalni portalova agenda jako AISP-I

Dale je nutné presnéji vymezit a oSetfit pojem uni-
verzalni portalova agenda (UPA), ktery je v do-
stupnych materidlech pouze zminén, ale také neni
podrobnéji definovan. Lze ale dovodit uz podle na-
zvu, Ze pljde o agendu verfejné spravy ve smyslu
zakona €. 365/2000 Sb. Jeji informacni systém by
tudiz byl agendovym informacnim systémem (AIS),
a mél by tedy moznost pfimého napojeni na ISZR
a vyuzivani jeho sluzeb.

Déle Ize predpokladat, ze tato konkrétni agen-
da bude uréena koncovym uzivatelm (ob¢anim),
bude jim zprostredkovavat nové sluzby a dalsi funk-
ce eGovernmentu a bude fungovat na bazi pfistupu.
Jeji agendovy IS tedy bude agendovym informac-
nim systémem typu AISP-I ve smyslu pfedchozi de-
finice (v ¢asti 7.2).

Z pohledu vySe uvedenych skutecnosti se jevi jako
Ucelné — a doporuduje se — sveéfit univerzalni porta-
lové agendé (UPA) vSechny funkce a sluzby, které
jsou ur¢eny koncovym uzivatelim a funguji na bazi
pfistupu. A to jak sluzby dostupné anonymné
(na bazi anonymniho pfistupu, tj. bez pfihlaSovani),
tak i adresné (na bazi plné autentizovaného pfistu-
pu, tj. po fadném prihlaseni).

Navrhuje se tedy reSit moznost verej-
ného pristupu pro koncové uzivatele
na jednom centralnim misté, skrze jeden

AISP-I, pro vSechny agendy, které tako-
vyto pristup budou umoznovat - a nikoli
na vice mistech, pro kazdou jednotlivou
agendu samostatné (tj. vice AISP-I).

Univerzalni portalova agenda by pfitom slouzila jak
pro sluzby, které jiz dnes vyplyvaji z platnych prav-
nich predpistd (jako naptiklad udélovani a odnimani
souhlasu s poskytnutim osobnich Gdajd treti stra-
né, viz § 58 zakona ¢. 111/2009 Sb.), tak i pro dal-
Si funkce a sluzby, které bude ¢esky eGovernment
chtit poskytovat pfimo Sirsi verejnosti.

Po praktické strance lIze predpokladat, ze univer-
zalni portalova agenda (UPA) bude realizovana
dneSnim Portalem vefejné spravy. K jeho vyuziti
v roli UPA ale bude zapotfebi pfijmout novou pravni
Upravu, ktera by dale vymezila a specifikovala jeho
novou roli."

Zejména bude nutné osetfit:

e rozsah poskytovanych sluzeb, v€etné vyme-
zeni sluzeb poskytovanych anonymné (bez
prihlaSeni) a sluzeb poskytovanych adresné
(v ramci pIné autentizovaného pfistupu),

e zplUsob uchovavani jiz udélenych souhlasl
s poskytovanim osobnich Gdajl (zda se budou
uchovavat v ramci RPP ¢i jinde).

7.4 Dalsi AISP - I

| kdyz bude varianta pfistupu svéfena Univerzal-
ni portalové agendé (UPA) v roli AISP-I, stale jes-
té zbyva potfeba umoznit variantu propojeni mezi
agendovymi informa&nimi systémy (AIS) a komer¢-
nimi IS &i provoznimi IS. A to jak pro potfeby po-
skytovani verejnych informaci, tak i informaci cha-
rakteru osobnich Udajl, a pro poskytovani dalSich
sluzeb.

Tuto roli by podle pfedchozich definic mély plnit
agendové informacni systémy typu AISP-II. Z hle-
diska ,opravnénosti“ jejich zfizeni je tfreba je rozdélit
do Ctyr skupin, na:

* AISP-II, které budou poskytovat jinym infor-
maénim systémuim udaje a sluzby na zakla-
dé jejich mandatorniho naroku popisované-
ho v &asti 6.2. Jejich zfizeni tedy nevyzaduje
zadnou zménu souc¢asné pravni Upravy, proto-
ze prava (i povinnosti) pfislusnych komerénich
a provoznich IS, které by tyto Udaje a sluzby
vyuzivaly, jsou jiz dnes zakotveny v legislative.

e AISP-II, které poskytuji jinym IS osobni Gida-
je a dalsi sluzby na zakladé souhlasu sub-
jektu udajd. Pro jejich zfizeni také neni zapo-
tfebi nova legislativni Uprava.

" Takovato pravni Uprava jiz je zvazovana jako ,zménovy zakon o PVS“, ktery by novelizoval zakon &. 365/2000 Sb., zejména v § 2/q,

4/1/j, 6f, 69, 6h, 6i a dalsich.

—
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* AISP-Il, které poskytuji jinym IS verejné
udaje. Ani zde, vzhledem k charakteru posky-
tovanych udajl, neni treba zadnych legislativ-
nich Uprav.

e AISP-Il, které budou poskytovat jinym IS
dalsi sluzby - napriklad v oblasti identifikace
a autentizace, kontroly stavu osobnich dokla-
dl a dalSich. Zfizeni téchto AISP-II jiz bude vy-

verejna sféra

zadovat prijeti nové legislativni upravy. Okruh
sluzeb, které by tyto AISP-II mély poskytovat,
bude zapotrebi jesté blize konkretizovat.

VySe uvedenou klasifikaci je vhodné chapat
ve smyslu logickych roli. Z pohledu praktické im-
plementace samozifejme jiz nemusi jit o samostat-
né informacni systémy. Jeden konkrétni informacni
systém muze plnit vice roli soucasné.

privatni sféra, koncovi uzivatelé

A

AISP-II

VERN

— 5
e | <———

>

univerzalni portalova agenda (UPA)

S 5
f —

___?"i

mandatorni narok

se souhlasem subjektu

jen verejné udaje

dalSi (nutna leg. tprava)

—
/

Obrazek 6: Predstava dalSich AISVP umozriujicich propojeni

7.5 Rezim komunikace a poskytovani udaju ostatnim

informacénim systémim

Vzhledem ke skute¢nostem uvedenym v &asti 6.4
(o nepfijatelnosti modelu PUSH) je nutné postavit
model komunikace mezi informacnimi systémy pro
vefejny pfistup (ISVP) a komerénimi ¢i provoznimi IS
- pro potfeby poskytovani osobnich Udajd a za pred-
pokladu pfedchoziho explicitniho souhlasu subjektu
(dajl — na jiném principu, a to na principu PULL. A to
zejména z pohledu ddvéryhodnosti a zavaznosti po-
skytovanych Udajl: systém zakladnich registr( (skrze

ISZR) sice bude poskytovat informace o zméné uda-
it (¢i pfimo nové hodnoty Udajd) na principu PUSH,
a tedy z vlastni iniciativy pfi jakékoli zméné — ale tyto
informace (udaje) by mély mit pouze informativni sta-
tut a nemély by byt pravné zavazné. Misto toho by
méla byt zavedena povinnost pfijemce (komer¢niho
¢i provozniho IS), aby si sam a ze své iniciativy ziskal
Ci ovéril aktudlni a platné udaje a za toto ovéreni také
nesl odpovédnost.
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Pro uskute¢néni tohoto principu je ale nezbytné
nutné, aby pfijemce (komeréni ¢i provozni IS) vi-
bec mél moznost z vlastni iniciativy ziskat aktual-
ni a platné hodnoty téch Udajd, k jejichz ziskavani
mu jejich drzitel (subjekt Gdajl) udélil souhlas. To
znamena, Ze zplsob komunikace mezi nim a pfi-
sluSnym AISP-Il musi podporovat rezim PULL (tj.
pfenos dat z iniciativy pfijemce). Poskytovani infor-
maci na principu PUSH vS§ak mU{ze mit i pfesto svdij
smysl, a to pro optimalizaci vzajemné komunikace
obou stran.

Komunikace mezi informacnimi systémy pro verejny
pfistup a komerénimi &i provoznimi IS navic musi
byt zalozena na pfedavani strukturovanych dat tak,
aby je obé strany dokazaly dale strojové zpraco-

vavat. Prace s nestrukturovanymi daty (napfiklad
s dokumenty v podobé PDF) je z tohoto dlvodu ne-
pouzitelna. Viz ¢ast 6.3.

Stejné tak je klicové, aby charakter komunikace mezi
informacnimi systémy pro verejny pfistup a komerée-
nimi i provoznimi IS byl interaktivni a mohl probihat
v realném Case — a nikoli aby byl neinteraktivni (dav-
kovy, resp. na principu messagingu), jako by tomu
bylo napfiklad pfi vyuziti datovych schranek. Ty na-
vic nepodporuji moznost automatizovaného tridéni
doslych zprav v realném Case, takze by misto toho
vyzadovaly zapojeni lidského faktoru pro jejich tfi-
déni, a tim zavadeély do celé komunikace (ktera musi
probihat v realném Case) zpozdéni v pfedem neod-
hadnutelnych ¢asech (napfiklad i desitek minut).

7.6 Posileni identifikace a autentizace

Jiz v kapitole 4 bylo konstatovano, ze umisténi bez-
pec¢nostniho osobniho kédu (BOKu) do zakladniho
registru obyvatel sice umozZzniuje jeho vyuziti pro po-
tfeby autentizace, ale jen tam, kde je moznost pfi-
stupu k obsahu registru obyvatel a kontroly zadané-
ho BOKu s hodnotou uloZenou v registru.

Aby takovato moznost autentizace byla vyuzitelna
i v privatni sféfe, je nutné zfidit sluzbu, ktera umozni
ovéreni spravné zadané hodnoty BOKu. Takovato
sluZzba by méla byt nabizena na bazi propojeni (mezi
informaénim systémem pro verejny pfistup a ko-
mercnim &i provoznim IS), a to jen tém komerénim
¢i provoznim IS, které se Uspésné zaregistruji u pro-
vozovatele prisluSného agendového IS pro verejny
pfistup. Jelikoz takovato moznost zatim neni v kon-
cepci zakladnich registrd obsazena a nelze ji odvo-
dit z jiz pfijatych zakon(, musela by byt podpofena
novou pravni Upravou.

Dalsi doporuceni vychazi z konstatovani v odstavci
6.5 o tom, Ze pouze dvoufaktorova autentizace je
dnes jiz prilis slaba. Tedy alespon pro takové agen-
dy, u kterych by disledky eventualni chybné iden-

Vv,

vice nez vhodné zavést vicefaktorovou autentizaci.
Optimalné prostfednictvim jednorazové pouzitelné-
ho kédu. Technickych moznosti realizace pfipada
v Uvahu vice, od autentizacnich SMS, pres auten-
tiza¢ni kalkulacky v mobilu, az tfeba po tistény se-
znam jednorazové pouzitelnych koda.

Z hlediska praktické vyuzitelnosti a celkového po-
sileni bezpecnosti Ize jednoznaéné doporudit spo-
le¢nou implementaci téchto jednorazovych kédl
— pro v8echny agendy, které budou k identifikaci
a autentizaci vyuzivat sériové Cislo elektronického
obcéanského prikazu a bezpeénostni osobni kéd
(BOK). Tedy jiz na urovni celého systému zakladnich
registri a takovym zplsobem, aby cela tfifaktorova
autentizace byla vyuzitelna jak ve verejné sfére, tak
i ve sfére privatni.

Stejné tak Ize doporucit maximalni propagovani va-
rianty elektronického obc¢anského prikazu se za-
budovanym kontaktnim €ipem. Diky nému by bylo
mozné dale zvysit spolehlivost a bezpecnost identi-
fikace a autentizace pouzitim nejmodernéjSich me-
tod kryptografie vyuzivajicich techniky elektronické-
ho podpisu.

—
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7.7 Ovéreni platnosti ob¢anského priikazu

Jednou z nejpopularnéjsich sluzeb dosavadniho
eGovernmentu je sluzba umoznujici dalkovym pfi-
stupem (on-line) zjistit, zda konkrétni osobni doklad
(ob&ansky prikaz, fidi¢sky prikaz) je platny a nebyl
napfiklad odcizen. Tuto sluzbu vyuziva fada subjek-
td z privatni sféry a pomohla jim predejit fadé $kod
a jinych komplikaci.

U novych elektronickych obc¢anskych prikazl
by bylo vice nez vhodné takovouto sluzbu pfi-
nejmensim zachovat, nebo jesté l1épe dale rozvi-
nout (a spojit se sluzbou zajistujici ovéreni spravné

zadaného kédu BOK). Samotné zjisténi toho, zda
obcéansky prikaz je, ¢i neni platny, by nadale mélo
zUstat dostupné jako anonymni sluzba. Realizo-
vana by mohla byt skrze Univerzalni portalovou
agendu.

O kontrolu platnosti obcanského prikazu by ale
méla byt obohacena i (jiz neanonymni) sluzba
umoznujici ovéfit spravnost zadaného kédu BOK
(popisovana v predchozi ¢asti). Ta by méla vracet,
vedle vysledku ovéfeni, i Udaj o tom, zda ob&ansky
prikaz je nadale platny.
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